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Tämä opinnäytetyö käsittelee vuoden 2018 alussa voimaan tullutta PSD2-maksupalveludi-
rektiiviä. Tutkimus on tehty vuoden 2018 kevään aikana, jolloin siirtymäaika direktiivin tuo-
miin muutoksiin on ollut käynnissä. Direktiivi vaikuttaa kolmeen eri osapuoleen, eli pankkei-
hin, kolmansiin palveluntarjoajiin sekä kuluttajiin. Työ käsittelee direktiivin tuomia muutok-
sia pääsääntöisesti pankkien näkökulmasta.  
 
Tutkimuskysymystä aiheeseen liittyen on pohdittu yhteistyössä Osuuspankin toimihenkilöi-
den kanssa ja pääongelmaksi valikoitui selvittää Suomen pankkien valmiustila direktiivin 
tuomien muutoksien täytäntöönpanossa. Tutkimus on rajattu koskemaan vain Suomen 
suurimpia pankkeja, eli Osuuspankkia, Nordeaa, Danske Bankia, S-Pankkia, Aktiaa ja 
Handelsbankenia. Pääongelmaa on vielä edelleen rajattu koskemaan vain yhtä direktiiviin 
liittyvää standardia, nimeltään standardi vahvasta tunnistamisesta ja turvallisesta kommu-
nikoinnista. Edellä mainittu standardi on pankkeja työllistävin osa direktiivistä ja se on siitä 
syystä valittu tutkimuksen aiheeksi. Standardissa määritellään pääsääntöisesti vahvaan 
tunnistamiseen sekä ohjelmistorajapintoihin liittyviä teknisiä vaatimuksia. 
 
Tutkimus on suoritettu kvalitatiivisena tutkimuksena ja vastauksia pääongelmaan on pyritty 
saamaan haastattelemalla pankkien PSD2-asiantuntijoita. Haastattelut suoritettiin puo-
listrukturoidulla mallilla. Kaikki haastatellut henkilöt kuuluvat myös Finanssivalvonnan mää-
rittelemään PSD2-seurantaryhmään. Osa haastatteluista on suoritettu kasvotusten ja osa 
sähköpostin välityksellä. Kaikille haastateltaville on lähetetty haastattelukysymykset etukä-
teen, jotta vastaukset olisivat mahdollisimman tarkkoja. Haastattelukysymykset on jaettu 
kolmeen eri teemaan: maksupalveludirektiiviin, vahvaan tunnistamiseen sekä ohjelmistora-
japintoihin. Pankkien valmiustiloja analysoitiin myös näiden kolmen teeman mukaan. 
 
Tutkimuksesta kävi ilmi, että maksupalveludirektiivin osalta pankit ehtivät tehdä ensimmäi-
sen vaiheen muutokset 13.1.2018 mennessä, jolloin direktiivi astui voimaan. Vahvan tun-
nistamisen valmiustilojen osalta tutkimuksesta kävi ilmi, että pankit ovat hyvässä vai-
heessa standardin tuomien muutosten kanssa. Täysin standardin mukaisella tasolla ei 
vielä olla, mutta tämä johtuu pitkälti tiettyjen yksityiskohtien linjausten puutteesta Suomen 
tasolla. Pankit ovat aloittaneet ohjelmistorajapintojensa kehityksen ja muokkauksen jo var-
haisessa vaiheessa, mutta täysin valmiita ei vielä olla. Tämäkin johtuu pitkälti tarkkojen lin-
jausten puutteesta Euroopan viranomaisten puolelta, eikä pankeista itsestään. Tutkimuk-
sessa ei käynyt ilmi yhtäkään syytä, miksi pankit eivät ehtisi direktiivin ja sen standardin 
määrittelemiin aikatauluihin, mikäli vain tarkat tekniset linjaukset saadaan tarpeeksi ajoissa 
muilta viranomaisilta.  
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1 Johdanto 
Digitalisaatio kuuluu viime vuosien muotisanastoon, eikä suotta. Se on muuttanut infor-
maationhankintaa, ostotapoja ja – käyttäytymistä, viestintätapoja ja jopa kokonaisia aloja. 
CD-levyistä on siirrytty suoratoistomusiikkiin, tavarataloista verkkokauppoihin ja lainaha-
kemukset tehdään nykyään sähköisesti verkkopalveluissa paperilomakkeella hakemisen 
sijaan. Yritykset ovat joutuneet muuttamaan toimintatapojaan radikaalisti vastaamaan ny-
kymaailman kysyntää. Digitalisaatio on tuhonnut työpaikkoja, mutta samalla myös tuonut 
niitä. (Ilmarinen & Koskela 2015.) 
 
Maksupalvelumarkkinat on yksi niistä aloista, joka on joutunut muokkaantumaan digitali-
saation tuoman uuden teknologian ja tietotekniikan mukaisesti. Maailmanlaajuisen maksu-
palvelualan on arvioitu kasvavan noin viidellä prosentilla vuodessa ja 2 400 miljardin eu-
ron tulotaso alalta on saavutettavissa vuonna 2020. (PricewaterhouseCoopers 2017e.) Hi-
dastumisen merkkejä ei ole toistaiseksi näkyvillä, joten on luonnollista, että paljon uusia 
toimijoita virtaa markkinoille. Markkinoille on tullut monia uusia ja innovatiivisia maksuta-
poja kuten esimerkiksi MobilePay, ApplePay sekä Pivo. Nämä uuden teknologian mahdol-
listamat maksutavat ovat laajentaneet maksupalvelutoimijoiden asiakaskuntaa kaikissa 
ikäryhmissä ja muuttaneet asiakaskäyttäytymistä maksamisen helpottuessa. 
 
Uusien toimijoiden virratessa nopeasti markkinoille todettiin, että ensimmäisen maksupal-
veludirektiivin 2007/64/EY tuoma sääntely ei kata kaikkea tarvittavaa ja tarvittaisiin päivi-
tetty maksupalveludirektiivi. Marraskuun 25. päivänä vuonna 2015 Euroopan parlamentti 
antoi yhdessä Euroopan unionin neuvoston kanssa uuden maksupalveludirektiivin, 
PSD2:n (Payment Services Directive). Uuden direktiivin myötä kolmannet palveluntarjo-
ajat tuotaisiin sääntelyn piiriin, sekä pankit pistettäisiin avaamaan asiakasrajapintansa kol-
mansille palveluntarjoajille. 
 
Opinnäytetyön aihe syntyi yhden tekijän työskennellessä Danske Bankissa opintojensa 
aikana. Jo vuoden 2016 alussa pankissa annettiin pienimuotoisia varoituksia aiheesta uu-
tisten muodossa ja arvioitiin sitä, kuinka paljon uusi maksupalveludirektiivi tulisi muutta-
maan finanssialaa. Pankin uutisissa aihetta ei kovin laajasti käyty läpi, mutta luettuamme 
enemmän aiheesta oli selvää, että muutos tulee todennäköisesti olemaan suurin finans-
sialalla pitkään aikaan.  
 
Direktiivin muutokset kiinnostivat, koska työskentely pankin päivittäispalveluissa on osa 
sitä kokonaisuutta mihin maksupalveludirektiivi iskee eli tili- ja korttipuolelle. Näin ollen he-
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räsikin kysymys, että mitä tapahtuu pankeille, kun uusi direktiivi tulee voimaan. Aihe hou-
kutteli myös senkin takia, että tulevaisuudessa tämän direktiivin ymmärtäminen on tärkeä 
tietotaito työmarkkinoilla ja muutoksen ajankohtaisuus varmasti helpottaa yhteistyön teke-
mistä finanssialan toimijan kanssa. Näin ollen idea opinnäytetyöstä oli syntynyt ja aiheesta 
ei juurikaan löytynyt opiskelijoiden tekemiä tutkimuksia, joten oli luonnollista tehdä juuri 
tästä aiheesta tutkimus.   
 
Enemmän luettua aiheesta ymmärsimme, että direktiivistä sekä sen lisäyksistä tehtävä 
opinnäytetyö on erittäin laaja. Näin ollen päätimme tehdä yhteistyötä opinnäytetyössä ja 
tehdä yhteisen tutkielman.  
 
Lähetimme yhteistyöpyyntöjä suurimpiin pankkeihin Suomen markkinoilla ja saimmekin 
Osuuspankista tapaamispyynnön aiheeseen liittyen. Tapasimme Osuuspankin Vallilan 
konttorilla Anders Stenbäckin ja Eero Elorannan ja saimme sovittua yhteistyöstä heidän 
kanssaan. Parempaa yhteistyökumppania emme olisi voineet toivoa, koska Osuuspankki 
on Suomen markkinoilla edelläkävijä ja suunnannäyttäjä muille pankeille sen ollessa suu-
rin toimija.  
 
1.1 Tavoite ja rajaus 
PSD2-direktiivin tukena on 11 teknistä standardia ja ohjetta, jotka tulevat voimaan eri 
ajankohtina direktiivin täytäntöönpanon jälkeen. Yksi merkittävimmistä direktiiviin liittyvistä 
standardeista pankkien näkökulmasta on tekninen standardi vahvasta tunnistamisesta ja 
turvallisesta kommunikaatiosta, jota avataan syvällisemmin työn tietoperustassa. Työn kir-
joitusajankohdan aikana on käynnissä standardin siirtymävaihe, jossa pankeille ja kolman-
sille palveluntarjoajille annetaan tarpeeksi aikaa täyttää standardin vaatimukset. Siirtymä-
vaihe kestää 18 kuukautta siitä ajankohdasta, kun standardi julkaistaan Euroopan viralli-
sessa lehdessä. Tämä luo käytännössä 18 kuukauden ikkunan, jossa ketään ei velvoiteta 
tekemään mitään, mutta tekeminen on kuitenkin suotavaa.  
 
Opinnäytetyömme tavoitteena on tutkia missä vaiheessa Suomen pankit ovat PSD2-direk-
tiivin ja siihen liittyvän standardin käyttöönotossa sekä selvittää heidän suunnittelemiaan 
aikatauluja implementoida direktiivin vaatimukset. Tästä muodostuu tutkimuksemme pää-
ongelma, joka on ”Mikä on Suomen pankkien valmiustila PSD2-direktiivin implementoin-
nissa?”. Pääongelma saadaan ratkaistua saamalla vastaukset seuraaviin alaongelmiin: 
 Missä vaiheessa pankit ovat aloittaneet valmistelut direktiivin implementointia var-
ten? 
 Mikä on pankkien valmiustila tunnistusmenetelmien osalta? 
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 Mikä on pankkien valmiustila uusien ohjelmistorajapintojen käyttöönotossa? 
 Onko pankeilla aikomuksia avata ohjelmistorajapintansa ennen standardin eräpäi-
vää? 
Tutkimuksen pääongelma on rajattu yhdessä Osuuspankin kanssa. Rajausta pohtiessa 
keskityttiin kahteen asiaan: tutkimuksen hyödyllisyyteen ja tarpeeksi tarkennettuun ongel-
maan. PSD2-direktiivi ja siihen liittyvät standardit pitävät sisällään satoja, ellei jopa tuhan-
sia sivuja yksityiskohtaisia lakipykäliä, joten olisi ollut mahdotonta ottaa ne kaikki mukaan. 
Rajauksen yhteydessä päätimme myös keskittyä vain Suomen suurimpiin toimijoihin 
pankkisektorilla, eli Osuuspankkiin, Nordeaan, S-Pankkiin, Danske Bankiin, Aktiaan sekä 
Handelsbankeniin, koska näin saadaan kattava kokonaiskuva verrattuna tilanteeseen, 
jossa tutkisimme vain pieniä pankkeja.  
 
Tutkimuksen tavoitteena on myös tekijöiden oman ammattitaidon kehittäminen, sekä 
oleellisen ja lisäarvoa tuottavan tiedon kerääminen yhteistyökumppaneille. Maksupalvelu-
direktiivin on ennustettu muuttavan finanssialaa merkittävästi ja sen syvällisempi ymmär-
täminen nostattaa varmasti tekijöiden työmarkkina-arvoa. Jo itsessään direktiivien ja nii-
den lainsäädäntöprosessin ymmärtäminen helpottaa työllistymistä finanssialalla, joka on 
tiukasti säänneltyä. Tutkimuksen rajaus finanssialan toimijan kanssa merkitsi sitä, että 
tuotamme myös sidosryhmille sellaista tietoa, mistä voi olla hyötyä heidän suunnitelmis-
saan. Finanssivalvonta on myös kiinnostunut tietämään Suomen pankkien valmiustilan di-
rektiivin kanssa, joka kertoo aiheen uutuusarvon. 
 
1.2 Rakenne ja tutkimusmenetelmät 
Työn rakenne muodostuu johdannosta, tietoperustasta, tutkimusosasta, analyysistä val-
miustiloista sekä pohdinnasta. Tietoperusta koostuu kahdesta kappaleesta, joissa läpikäy-
täviä aiheita ovat direktiivi, standardit ja niiden lainsäädäntöprosessi, ensimmäinen mak-
supalveludirektiivi 2007/64/EY, toinen maksupalveludirektiivi 2015/2366 ja standardi vah-
vasta tunnistamisesta ja turvallisesta kommunikoinnista.  
 
Teoreettisen viitekehyksen rakenne pohjautuu tutkimusongelmaamme ja siihen tarvitta-
vaan informaatioon, jotta voimme ratkaista ongelman. Direktiivi läpikäydään yleisellä ta-
solla, jotta lukija ymmärtää tärkeimmät kohdat sääntelyyn liittyen ja mitä tutkimusosassa 
tutkitaan. Standardeja ja ohjeita on yhteensä 11 kappaletta ja osa niistä on jo implemen-
toitu kansallisella tasolla. Tämän vuoksi teoriaosuudessa on vain oleellisin standardi, joka 
liittyy tutkimusongelmaamme.   
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Tutkimusosa koostuu tutkimuksen toteutuksesta, tutkimusmenetelmän valinnasta ja ai-
neiston keruusta, haastattelukysymysten suunnittelusta sekä analysointimenetelmästä. 
Tutkimus on suoritettu kvalitatiivisena tutkimuksena eli laadullisena tutkimuksena. Meto-
dina käytettiin puolistrukturoitua haastattelua eri pankeille tutkimusongelman ja sen alaon-
gelmien vastausten löytämiseksi. Henkilöt pankeista valittiin Finanssivalvonnan PSD2-
seurantaryhmästä. Kyseiset henkilöt toimivat pankeissaan maksupalveludirektiivin pa-
rissa, joten haastattelun luotettavuus ei kärsi.   
 
Tutkimustuloksissa käsitellään haastatteluista saamiamme vastauksia pankkikohtaisesti. 
Haastattelukysymykset ovat jaettu kolmeen eri aihealueeseen, jotka ovat maksupalveludi-
rektiivi, vahva tunnistaminen ja ohjelmistorajapinnat. Tutkimustuloksia seuraavassa Suo-
men pankkien valmiustila –osiossa analysoimme, missä vaiheessa pankit ovat direktiivin 
ja sen standardin implementointia. Analyysi on jaettu samaan kolmeen teemaan kuin 
haastattelukysymyksetkin ja lopussa teemme yhteenvedon valmiustiloista.  
 
Opinnäytetyön viimeisessä osiossa tekijät pohtivat koko opinnäytetyöprosessia ja opittuja 
asioita. Se sisältää työn luotettavuuspohdinnan, viisi jatkotutkimusehdotusta sekä tekijöi-
den muita mietteitä koko prosessista.  
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2 Maksupalveluiden sääntely Euroopan unionissa 
Oikeuslähteitä Euroopan unionissa on kolme: primaarioikeus, johdettu oikeus ja toissijai-
set oikeuden lähteet. Primaarioikeuden lähteet ovat pääasiassa Euroopan unionin perus-
tamissopimuksista. Johdettuun oikeuteen kuuluvat yksipuoliset säädökset ja sopimukset. 
Toissijaiset oikeuden lähteet ovat esimerkiksi oikeudenkäytäntöjä sekä yleisiä oikeusperi-
aatteita. (EUR-Lex 2010.) 
 
Euroopan unionin direktiivien tarkoituksena on saada jäsenvaltioiden lakeja yhdenmukais-
tettua. Direktiivi on yksi muutamasta oikeudellisesta välineestä, jolla unioni panee täytän-
töön politiikkaansa jäsenvaltioissa. Direktiivit ovat siinä mielessä joustavia, että direktiivit 
sanelevat tietyt ehdot, jotka tulee toteuttaa, mutta antaa jäsenvaltioille vapauden toteuttaa 
ne haluamallaan tavalla. (EUR-Lex 2015.) 
 
Direktiivin saattamiseksi voimaan kansallisella tasolla on Euroopan unionin jäsenmaiden 
hyväksyttävä laki, jonka jälkeen se voidaan implementoida jäsenmaassa. Direktiivissä 
asetetut tavoitteet tulee saavuttaa ja kansallisten viranomaisten on ilmoitettava keinot 
millä se tehdään Euroopan komissiolle. Direktiivin tukena voidaan käyttää ohjeistuksia ja 
standardeja. (EUR-Lex 2015.)  
 
Standardi tarkoittaa käytännössä suositusta, kuinka prosessi tehdään turvallisesti. Stan-
dardit ja niiden julkaisut antavat suosituksia tuotteiden, palveluiden ja prosessien teknisiin 
määritelmiin. Suositus voi koskea esimerkiksi teollisuuskypärän, elektronisten laitteiden 
laturin tai finanssialan viestinnän teknistä toteutusta. Standardeihin viitataan yleensä lain-
säädännössä ja näin ollen niistä voi tulla pakollinen toimintatapa, jolla voidaan täyttää lain-
säädännön turvallisuusvaatimukset. Euroopan unionin määrittelemät tekniset standardit 
ovat pakollisia ja myöhemmin opinnäytetyössä esiin tulevat tekniset standardit ovat näin 
ollen sitovia. (Euroopan unioni 2018a.) 
 
Direktiivi laaditaan normaalia tai erityistä lainsäädäntömenettelyä käyttäen. Normaalissa 
lainsäädäntömenettelyssä parlamentti on tasavertainen neuvoston kanssa. Erityisessä 
lainsäädäntömenettelyssä parlamentilla on vain neuvoa antava asema. Opinnäytetyössä 
läpikäytävä toinen maksupalveludirektiivi PSD2 on laadittu normaalia lainsäädäntömenet-
telyä käyttäen. (Euroopan parlamentti 2018.) 
 
Direktiivin luominen alkaa siitä, että Euroopan komissio tekee lakialoitteen, kun se on arvi-
oinut niiden mahdolliset taloudelliset, sosiaaliset ja ympäristöön liittyvät vaikutukset. Ko-
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missio laatiikin vaikutusarvioita, joissa arvioidaan toimenpiteiden haittoja ja hyötyjä. Tä-
män lisäksi komissio kuulee myös sidosryhmiä, kuten paikallisia viranomaisia ja alan 
edustajia, joita säädösehdotus koskee. Asiantuntijaryhmät auttavat komissiota tekniseen 
toteutukseen liittyvissä kysymyksissä. Näin varmistetaan, että säädösehdotukset vastaa-
vat sidosryhmien tarpeita, joihin ne eniten vaikuttavat. Sidosryhmät, joita uudistukset kos-
kevat, voivat osallistua kuulemisiin julkisten kuulemisten kautta. (Euroopan unioni 2018b.) 
 
Komission tekemän ehdotuksen jälkeen Euroopan parlamentti ja neuvosto arvioivat sen ja 
tarvittaessa ehdottavat niihin muutoksia. Jos muutoksista ei päästä yksimielisyyteen se 
päätyy toiseen käsittelyyn. Toisessa käsittelyssä parlamentti ja neuvosto voivat taas eh-
dottaa muutoksia. Jos parlamentti ei pääse yksimielisyyteen neuvoston kanssa, se voi 
päättää lainsäädännön etenemisen. Yksimielisyyteen päästäessä säädösehdotus hyväk-
sytään. (Euroopan unioni 2018b.) 
 
Jos yksimielisyyttä ei synny, eikä parlamentti halua vielä lopettaa lainsäädäntömenettelyä, 
sovittelukomitea yrittää ratkaista tilanteen. Tämän jälkeen parlamentille ja neuvostolle lä-
hetetään ehdotus ja molempien hyväksyessä säädöksen, se laaditaan. Muussa tapauk-
sessa menettely päättyy ja uutta sääntelyä ei synny. (Euroopan unioni 2018b.) 
 
Kun päätös direktiivistä syntyy, pitää se vielä implementoida kansallisella tasolla lakeihin. 
Esimerkiksi opinnäytetyömme maksupalveludirektiivi PSD2 tuo muutoksia, jotka pitää 
muokata Suomessa maksupalvelulakiin sekä maksulaitoslakiin. Oikeusministeriö teki yh-
dessä valtiovarainministeriön kanssa ehdotetut lakimuutokset, jotka lähetettiin eduskun-
nan käsittelyyn 5.10.2017. Ehdotetut säännökset tulivat voimaan 13.1.2018, joka oli myös 
direktiivin määrittelemä eräpäivä muutosten tekemiseksi. Standardit ja lisäykset eivät tule 
voimaan samanaikaisesti direktiivin kanssa vaan myöhemmin porrastetusti, joka selviää 
myöhemmin työssämme. (Finanssivalvonta 2017, Oikeusministeriö 2017.) 
 
2.1 Ensimmäinen maksupalveludirektiivi 2007/64/EY 
Ensimmäinen maksupalveludirektiivi julkaistiin 13.11.2007 ja siitä käytetään nimitystä 
PSD (Payment Services Directive). Direktiivi takasi yhteiset standardit maksuliikentee-
seen, sekä turvallisemmat että innovatiivisemmat maksupalvelumarkkinat Euroopan uni-
onissa. Tavoitteena oli saada kansainväliset siirrot mahdollisimman dynaamisiksi, kustan-
nustehokkaiksi ja turvallisiksi. Direktiivi toikin siis turvaa kuluttajille ja siirsi vastuuta enem-
män kolmansille palveluntarjoajille ja tilinpitäjäpankeille. Maksupalveludirektiivin myötä uu-
sien toimijoiden tulo markkinoille helpottui ja näin ollen myös kuluttajilla on enemmän va-
linnanvaraa maksupalveluissa. (Direktiivi maksupalveluista sisämarkkinoilla 2007/64/EY, 
European Commission 2017a.) 
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Ensimmäiseen maksupalveludirektiiviin pohjautuva maksupalvelulaki tuli Suomessa voi-
maan vuonna 2010 ja samalla se kumosi aiemmin voimassa olleen tilisiirtolain. Se säänte-
lee muun muassa palveluntarjoajan velvollisuutta antaa tietoja maksupalvelun käyttäjälle, 
maksupalveluja koskevaa puitesopimusta, maksutapahtumien käynnistämistä, toteutta-
mista ja toteutumisaikoja sekä arvopäivänmääräytymistä. Maksupalvelut, joihin lakia so-
velletaan, ovat tilisiirrot, suoraveloitukset, pankki- ja luottokorttimaksut sekä matkapuheli-
mella tehdyt maksut. Käteismaksuihin ei tässä laissa puututa. (Kontkanen 2015, 37) 
 
Direktiivin myötä pankit joutuvat jakamaan enemmän tietoa palveluistaan. Esimerkiksi ti-
liotteet ovat lähetettävä tai asetettava saataville minimissään kerran kuukaudessa ja sen 
on oltava maksutonta. Tietojen ollessa verkossa, pankin on säilytettävä ne siellä vähin-
tään vuoden. Mikäli sopimusehtoja muutetaan, ne tulee julkaista kuluttajille vähintään 
kahta kuukautta ennen voimaantuloa. (Kontkanen 2015, 37) 
 
Lain myötä myös maksut Euroopan unionin ja Euroopan talousalueen sisällä nopeutuivat, 
sillä direktiivi 2007/64/EY toi käyttöön SEPA-järjestelmän. SEPA on lyhenne sanoista 
Single Euro Payments Area. SEPA on maksuliikejärjestelmä, jonka kautta kaikki Euroo-
pan talousalueen siirrot menevät. Tämä toi huomattavasti lisäarvoa yrityksille ja kulutta-
jille, sillä siirtojen kulut laskivat ja prosessi nopeutui huomattavasti. Euroja siirtäessä Suo-
men ja EU- ja ETA-maiden välillä maksun tulee olla perillä yhdessä pankkipäivässä. Pan-
kin on annettava asiakkaan käyttöön lähetetyt varat samana päivänä, kun on vastaanotta-
nut lähetetyt varat ja niihin liittyvät riittävät tiedot. Euroja siirrettäessä lähettäjä ja saaja 
maksavat aina oman pankkinsa palvelumaksut. Laki sanelee myöskin sen, että pankin to-
teuttaessa maksun virheellisesti tai puutteellisesti, maksajalla on oikeus hyvitykseen. Hy-
vitystä on vaadittava välittömästi, kun tilanne huomataan, mutta kuitenkin 13 kuukauden 
sisällä maksupäivästä. (Danske Bank A/S 2018, Kontkanen 2015, 37) 
 
Maksupalvelulaista löytyy myös sääntelyä asiakkaiden vastuusta omista maksuvälineis-
tään väärinkäyttötilanteessa. Se rajoittuu lain mukaan pääsääntöisesti 150 euroon edellyt-
täen sitä, että asiakas ei ole toiminut tahallisesti tai törkeän välinpitämättömästi. Esimer-
kiksi asiakkaan hävittäessä korttinsa, hänen vastuu loppuu siihen hetkeen, kun pankki saa 
ilmoituksen kortin katoamisesta. (Kontkanen 2015, 38) 
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2.2 Toinen maksupalveludirektiivi (EU) 2015/2366 
Sähköisten maksujen turvallisuusriskit ovat lisääntyneet viime vuosina. Maksut ovat kehit-
tyneet teknisesti monimutkaisiksi teknologian kehittyessä. Maksupalvelut kasvavat jatku-
vasti maailman laajuisesti ja näin ollen uusia palveluita tulee markkinoille. Keskeisin edel-
lytys maksupalvelumarkkinoille on turvallisuus ja varmuus palveluissa. Näiden palvelujen 
käyttäjillä on oltava riittävä suoja riskeiltä maksupalveluissa. Maksupalvelut ovat yksi kes-
keisimmistä toiminnoista yhteiskunnassa ja taloudessa. Tämän vuoksi komissio ehdotti 
vuonna 2013, että ensimmäistä maksupalveludirektiiviä 2007/64/EY tarkastellaan uudes-
taan ja päivitetään. (Direktiivi maksupalveluista sisämarkkinoilla 2015/2366) 
 
Markkinoille oli syntynyt paljon uusia maksupalvelutuotteita, jotka eivät kuuluneet ensim-
mäisen maksupalveludirektiivin sääntelyn piiriin. Myös kansalliset erot jäsenvaltioiden lain-
säädännössä, varsinkin mobiilipuhelimien ja muiden it-laitteiden säännöstelyssä vaikutti-
vat direktiivin päivitystarpeeseen. Lainsäädännölliset erot ovat aiheuttaneet oikeudellista 
epävarmuutta, turvallisuusriskejä maksuketjuissa ja puutteita kuluttajansuojassa. Tämän 
vuoksi tarvittiin yhtenäinen sääntely-ympäristö joka kattaa myös uudet toimijat alalla. (Eu-
ropean Commission 2017a, Direktiivi maksupalveluista sisämarkkinoilla 2015/2366, Pri-
cewaterhouseCoopers 2017a, 2.) 
 
Toinen maksupalveludirektiivi PSD2 2015/2366 julkaistiin vuoden 2015 loppupuolella 
23.12.2015 ja se on tullut voimaan 13.1.2016. Tämä uusi direktiivi muuttaa direktiivejä 
2002/65/EY, 2009/1001/EY ja 2013/36/EU. Muutos koskee myös asetusta (EU) N:o 
1093/2010 ja kumoaa kokonaan direktiivin 2007/64/EY. Kansallisella tasolla se on pantu 
täytäntöön 13.1.2018 mennessä kaikissa Euroopan unionin jäsenvaltioissa. (Finanssival-
vonta 2017, Nisén 2016, 5.) 
 
Direktiivin keskeisin muutos on kolmansien palveluntarjoajien lisääminen sääntelyn piiriin. 
Muutoksen odotetaan lisäävän koko maksujärjestelmän tehokkuutta, laajentavan valikoi-
maa maksupalveluissa sekä lisäävän maksupalvelujen avoimuutta. Kolmansilla palvelun-
tarjoajilla tarkoitetaan tämän työn yhteydessä maksutoimeksiantopalveluita (Payment Ini-
tiation Service Providers, PISP), tilitietopalveluita (Account Information Service Providers, 
AISP) sekä korttipohjaisten maksuvälineiden liikkeellelaskijoita (Third Party Payment Inst-
rument Issuers). Nämä palvelut syntyivät edellisen maksupalveludirektiivin pohjalta ja kiih-
dyttivät kilpailua luoden useampia ja halvempia vaihtoehtoja maksupalveluihin, mutta on-
gelmana oli, että ne eivät kuuluneet 2007/64/EY direktiivin sääntelyn alle. Toinen maksu-
palveludirektiivi lisääkin läpinäkyvyyttä, luovuutta sekä turvallisuutta maksupalvelumarkki-
noilla. (European Commission 2017a, Siikala 2017.) 
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2.2.1 Kolmannet palveluntarjoajat 
Maksutoimeksiantopalvelu on kuluttaja- ja yritysasiakkaille suunnattu palvelu, joka pohjau-
tuu palveluntarjoajan pääsyyn asiakkaan tietoihin tilinpitäjäpankissa. Maksutoimeksianto-
palveluiden tarjoaminen on luvanvaraista eli toimijoilta vaaditaan maksulaitostoimilupa. 
Luvan myöntää kansallinen toimija, esimerkiksi Suomen tapauksessa Finanssivalvonta. 
Kolmannet palveluntarjoajat voivat direktiivin täydellisen voimaantulon myötä käynnistää 
maksutapahtumia asiakkaan valtuutuksilla. Palveluntarjoaja saa hankkia ja säilyttää aino-
astaan tietoja, jotka ovat välttämättömiä maksutapahtuman suorittamiseksi. Käytännössä 
asiakas antaa maksua koskevan maksutoimeksiannon kolmannelle osapuolelle, joka to-
teuttaa sen tilisiirtona yhteistyössä tilinpitäjäpankin kanssa. Alla oleva kuva 1 havainnollis-
taa maksutoimeksiantopalvelun kautta maksamisen. (European Commission. 2017a, Sii-
kala 2017.) 
 
Kuva 1. Maksutoimeksiantopalvelun kautta maksaminen (PricewaterhouseCoopers 
2017e, 3) 
 
Pankit ovat viime aikoina lanseeranneet omia vastaavia palveluita. Esimerkkeinä Osuus-
pankin Siirto, Nordea Pay, sekä alkuunsa Danske Bankin perustama, mutta nykyään 
omana yhtiönä toimiva MobilePay. Tunnetuin kolmannen osapuolen maksupalveluntar-
joaja on Apple, joka toi viime vuonna lähimaksupalvelunsa Apple Payn Suomeen. Sovel-
lus mahdollistaa lähimaksun suoraan iPhoneilla sekä Applen älykelloilla, jos vaadittava 
NFC-siru löytyy.  (Viljanen 2017.) 
 
Tilitietopalvelu on palvelu, joka antaa tietoverkon välityksellä kootusti tietoa asiakkaan ti-
leistä tilinpitäjäpankeissa. Tietoja voidaan hyödyntää esimerkiksi varainhoidon palve-
luissa. Palveluntarjonta vaatii rekisteröitymisen kansalliselle valvojalle. Suomessa valvo-
jana toimii Finanssivalvonta. Kuluttaja pystyy rajaamaan tiedot koskemaan vain tiettyjä ti-
lejä hänen näin halutessaan. Palveluntarjoaja saa tässäkin tapauksessa hankkia ja pitää 
hallussaan ainoastaan niitä tietoja, jotka ovat välttämättömiä tilitietopalvelun toimimiseksi. 
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Direktiivi säätelee, että tietoja voidaan pyytää vain 4 kertaa päivässä tai erillisellä sopi-
muksella enemmän. Alla oleva kuva 2 havainnollistaa tilitietopalvelujen toimintaperiaa-
tetta. (European Commission 2017a, Siikala 2017.)  
 
Kuva 2. Tilitietopalvelun toiminta (PricewaterhouseCoopers 2017e, 3) 
 
Esimerkiksi Danske Bank on kehittänyt uuden palvelun, joka hyödyntää direktiivin vapaut-
tamaa tiedonhankintaa tilinpitäjäpankeilta. Sovellus kerää tiedot kaikista yrityksen valtuut-
tamista pankeista ja kokoaa tiedot yhteen. Tätä kautta palvelu antaa kokonaiskuvan yri-
tyksen tilanteesta ja näin ollen voidaan esimerkiksi koota kassavirtaennuste suoraan so-
vellukseen. Uusi palvelu tulee korvaamaan kokonaisuudessaan yritysten verkkopankin 
Danske Bankissa. (Vänskä 2017.) 
 
Korttipohjaisten maksuvälineiden liikkeelle laskenta on palvelu, jossa tarjoaja myöntää 
asiakkaalle maksuvälineen, jolla pystytään suorittamaan maksuja. Tässäkin tapauksessa 
toiminta on luvanvaraista, jonka myöntää kansallinen toimija eli esimerkiksi Finanssival-
vonta. Kyseisiä palveluita on ollut entuudestaan, mutta uuden maksudirektiivin myötä pys-
tytään tilinpitäjäpankkiin liittämään uusia kortteja helpommin myös Debit-puolelle. (Euro-
pean Commission 2017a.) 
 
Direktiivin voimaantulo lisää kilpailua, kun pankeilla ei ole enää yksinoikeutta maksukort-
tien tekemiseen ja jakamiseen. Tilanteessa, jossa kuluttaja haluaa maksaa kolmannen 
osapuolen kortilla, pankin on välitettävä vahvistus katteen riittoisuudesta. Katevarauksia ei 
saa tehdä, vaan veloitus tehdään suoraveloituksena. Alla oleva kuva 3 havainnollistaa kol-
mansien osapuolien kortilla maksamista. (European Commission 2017a, Siikala 2017.) 
 
  
11 
 
Kuva 3. Kolmansien osapuolien korttimaksaminen (PricewaterhouseCoopers 2017e, 3) 
 
2.2.2 Tavoitteet ja edut 
Maksupalveluiden tarjoajilla on ollut vaikeuksia tuoda markkinoille uusia innovatiivisia, tur-
vallisia sekä helppokäyttöisiä digitaalisia palveluita. Toisen maksupalveludirektiivin tavoit-
teena on poistaa nämä esteet ja luoda kuluttajille ja vähittäismyyjille dynaamiset sekä tur-
valliset maksutavat Euroopan unionissa. (Direktiivi maksupalveluista sisämarkkinoilla 
2015/2366) 
 
Maksupalveludirektiivi PSD2 tuo lisää kilpailua markkinoille avaamalla ovia kolmansille 
palveluntarjoajille ja tuomalla ne sääntelyn piiriin. Uusien palveluntarjoajien luomien palve-
lujen kautta kuluttaja pystyy vertailemaan palveluita paremmin ja valitsemaan itselleen so-
pivimman tuotteen. Direktiivi tuo myös lisää turvallisuutta verkkomaksamiseen. Kaikki pal-
veluntarjoajat joutuvat antamaan tarkat kuvaukset siitä, kuinka hoitavat turvallisuutensa 
yrityksessään ja raportoimaan niistä maksutoimilupaa tai tilitietolupaa hakiessa. (Euro-
pean Commission 2017a.) 
 
Euroopan talousalueella ihmiset käyttävät yhä enemmän palveluita verkossa ja uuden di-
rektiivin myötä pystytään verkossa maksamaan ketterämmin jopa ilman luottokorttia. Noin 
60% Euroopan populaatiosta ei omista luottokorttia, joten pelkällä Debit-kortilla maksami-
nen verkossa lisää mahdollisuuksia niin yrityksille kuin kuluttajille. Vaikka markkinoille 
pääsy oli vaikeampaa vanhan direktiivin kanssa, on palveluja syntynyt ja niille on selvät 
markkinat olemassa. Ennen uutta direktiiviä kolmannet osapuolet tarjosivat palveluita Cre-
dit-puolella liitettynä pankkitiliisi. Ongelmana oli, että Debit-puolelle pääsy oli lähes mah-
dotonta, koska pankit eivät antaneet tietoja asiakkaan tileistä ja saldon riittävyydestä. Uu-
den direktiivin myötä nämä esteet poistetaan. Tämä luo kilpailua markkinoille, joka johtaa 
kuluttajien saamaan lisäarvoon kolmansien palveluntarjoajien kautta. (European Commis-
sion 2017a.) 
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Direktiivi vähentää myös korttimaksujen veloituksia, koska kaikki maksuvälineet saadaan 
sääntelyn piiriin ja ylihintaisia veloituksia ei pystytä enää tekemään direktiivin tuoman ka-
ton vuoksi. Muita parannuksia ensimmäiseen maksupalveludirektiiviin liittyen on kulutta-
janvastuun lieventäminen 150 eurosta 50 euroon lievissä huolimattomuudesta aiheutu-
neissa korttiväärinkäytöksissä. Maksupalveluntarjoajien tulee myös jatkossa osoittaa asi-
akkaalle kurssi sekä kulut valuutanvaihtopalveluissa ennen suoritusta. Muutokset johtavat 
parempaan asiakaskokemaan sekä petosten vähenemiseen, joka puolestaan luo luotta-
musta kuluttajiin, toimiviin yrityksiin ja yleisesti verkossa toimimiseen. (European Commis-
sion 2017a.) 
 
Tällä hetkellä direktiivi suojaa kuluttajia valtuuttamattomissa veloituksista asiakkaan tililtä 
tietyin ehdoin. Laskuttaja pystyy veloittamaan asiakkaan tililtä varoja, mutta asiakas taas 
ei pysty saamaan hyvitystä samalla periaatteella eri jäsenvaltioissa. Uusi direktiivi tuo 
standardisoidumman reklamaatiomallin kaikkiin valtioihin, jotta maksajakin pystyy rekla-
moimaan ja saamaan hyvityksen tarvittaessa. Maksupalvelulaitosten on direktiivin mu-
kaan pystyttävä vastaamaan reklamaatioihin kirjallisesti 15 pankkipäivän sisällä. Tämä 
johtaa siihen, että maksupalveluntarjoajien on luotava reklamaationhoitoprosessit, joilla 
päästään tähän aikarajaan. (European Commission 2017a.) 
 
Maksupalveludirektiivi 2007/64/EY ei säännellyt rahalähetyksiä, jotka menivät Euroopan 
unionin ulkopuolelle ja se oli rajoitettu vain jäsenvaltioiden valuuttoihin. Uusi maksupalve-
ludirektiivi lisää kuluttajan turvaa, sillä se ottaa huomioon rahalähetykset Euroopan unio-
nin ulkopuolella ja eri valuutoissa ”EU-osassa” lähetystä. Tämä johtaa rahalähetysten ku-
lujen alenemiseen, parempaan informaatioon lähetyksestä sekä läpinäkyvämpiin markki-
noihin. (European Commission 2017a.) 
 
2.2.3 Vaikutusalue ja soveltamisala 
Soveltamisalueeseen kuuluu jäsenvaltion valuutassa toteutettavat maksutapahtumat, jos 
maksaja, maksunsaajan palveluntarjoaja tai maksutapahtuman yksinään toteuttava mak-
supalveluntarjoaja sijaitsee Euroopan unionin sisällä. Jos valuutta eroaa jäsenvaltion käyt-
tämästä valuutasta maksutapahtumassa, niin se kuuluu sääntelyn alle, mikäli maksaja ja 
maksunsaajan palveluntarjoaja tai maksutapahtuman yksinään toteuttava palveluntarjoaja 
sijaitsee Euroopan unionissa. (Direktiivi maksupalveluista sisämarkkinoilla 2015/2366) 
 
Tämän lisäksi soveltamiseen kuuluu maksutapahtumat niiden osien osalta, joissa vain 
yksi maksupalveluntarjoajista sijaitsee unionissa. Jäsenvaltiot voivat jättää maksupalvelu-
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direktiivin ulkopuolelle direktiivin 2013/36/EU 2. artiklan 5. kohdan 4-23 alakohdassa mai-
nitut laitokset. Näihin kuuluu mm. keskuspankit, postinsiirtoa hoitavat laitokset ja Suomen 
tasolla Finnvera Oyj. (Direktiivi maksupalveluista sisämarkkinoilla 2015/2366, Direktiivi oi-
keudesta harjoittaa luottolaitostoimintaa 2013/36) 
 
Vaikutusalueen ulkopuolelle jäävät myös esimerkiksi maksutapahtumat, jotka toteutetaan 
ilman välittäjää käteisellä. Tämän lisäksi sääntelyn piirin ulkopuolelle jäävät paperisekit, 
pankkivekselit, paperiset arvosetelit ja matkasekit. (Direktiivi maksupalveluista sisämarkki-
noilla 2015/2366) 
 
Näin ollen maksutapahtumat, jotka toteutetaan korttipohjaisilla maksuvälineillä tai ver-
kossa kuuluvat sääntelyn piiriin. Myös palvelut, jotka perustuvat erityisiin maksuvälineisiin, 
joita voidaan käyttää vain liikkeeseenlaskijan tiloissa tai rajatusti verkossa jäävät säänte-
lyn ulkopuolelle. Esimerkiksi lahjakortti Stockmannille jäisi maksupalveludirektiivin ulko-
puolelle. Konsernin sisäiset maksutapahtumat jäävät maksupalveludirektiivin ulkopuolelle, 
kunhan siirtojen välissä ei ole maksupalveluntarjoajaa, joka ei kuulu konserniin.  (Direktiivi 
maksupalveluista sisämarkkinoilla 2015/2366) 
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3 Tekninen standardi vahvasta tunnistamisesta ja turvallisesta kom-
munikoinnista 
PSD2-direktiiviä, kuten muitakin Euroopan unionin direktiivejä, täydennetään alemman as-
teen säännöksillä eli teknisillä standardeilla ja ohjeilla. Euroopan pankkiviranomainen 
(EPV) on riippumaton Euroopan unionin toimielin, joka kehitti yksitoista standardia ja oh-
jetta toisen maksupalveludirektiivin tueksi. Tavoitteena oli luoda tarvittavat sääntelyt, jotta 
turvallisuus maksupalvelukäyttäjillä ja -tarjoajilla on riittävällä tasolla. Tärkeätä on myös, 
että sääntely tuo turvaa varoille tilinpitäjäpankissa, kun asiakas käyttää kolmansia osa-
puolia palveluissa. Lisäksi terveiden kilpailukykyisten markkinoiden ylläpitäminen sekä 
teknologinen neutraalisuus olivat keskeisiä tavoitteita standardeissa ja ohjeissa. (EBA 
RTS on SCA & CSC under Art. 98 PSD2) 
 
Tekninen standardi vahvasta tunnistamisesta ja turvallisesta kommunikoinnista kehitettiin 
yhteistyössä Euroopan keskuspankin kanssa. Standardi määrittelee kuinka vahva tunnis-
taminen tulisi toteuttaa, poikkeukset vahvaan tunnistamiseen sekä mitä keinoja on käytet-
tävä asiakkaan henkilökohtaisten tietojen suojaamiseksi. Tämän lisäksi määritetään tur-
vallisen kommunikoinnin tekniset vaatimukset tilinpitäjäpankkien, maksutoimeksiantopal-
veluiden, tilitietopalveluiden, maksajan, saajan sekä muiden maksupalveluiden tarjoajien 
kesken. (EBA RTS on SCA & CSC under Art. 98 PSD2) 
 
Joulukuussa 2015 Euroopan pankkiviranomainen julkaisi alustavan pohdinnan sen ide-
oista ja tulkinnoista direktiiviin liittyen. Pohdinta sai 118 vastausta, jotka Euroopan pankki-
viranomainen otti huomioon standardin luonnosta tehtäessä. Seuraavassa vaiheessa Eu-
roopan pankkiviranomainen julkaisi konsultaatiokeskustelun, jonka liitteenä oli luonnos 
standardista. Konsultaatiokeskustelua esitettiin monissa seminaareissa ympäri Euroop-
paa, tavoitteena saada mahdollisimman paljon vastauksia ja mielipiteitä sidosryhmiltä 
luonnokseen liittyen. Konsultointi oli onnistunut, sillä keskustelu sai aikaan 224 komment-
tia ja tämä onkin suurin kommenttimäärä, jonka Euroopan pankkiviranomainen on ikinä 
saanut luonnoksistaan. (EBA RTS on SCA & CSC under Art. 98 PSD2) 
 
Yhteensä ongelmia ja pyyntöjä tarkennuksiin oli noin 300 kappaletta. Standardin luonnok-
sen pääongelmia vastausten perusteella olivat teknologisesti neutraalien vaatimusten luo-
minen, vahvan tunnistamisen poikkeukset sekä kolmansien osapuolien kommunikointi ja 
pääsy rajapintaan. Euroopan pankkiviranomainen oli samaa mieltä osasta kommentteja ja 
otti ne huomioon luonnokseensa. Esimerkkinä Euroopan pankkiviranomainen poisti vaati-
muksen ISO 27001- informaatiostandardin käyttöönotosta, jotta teknologisesti neutraali 
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kilpailuympäristö ja tulevaisuuden innovaatiot eivät kärsisi. Lisäyksenä Euroopan pankkivi-
ranomainen lisäsi etämaksun rajan kymmenestä eurosta kolmeen kymmeneen euroon. 
(EBA RTS on SCA & CSC under Art. 98 PSD2) 
 
Standardi vahvasta tunnistamisesta ja turvallisesta kommunikoinnista tulee voimaan 18 
kuukauden kuluttua siitä hetkestä, kun se julkaistaan Euroopan virallisessa lehdessä. Ole-
tettu julkaisuajankohta on ensimmäisen kvartaalin aikana vuonna 2018. Näin ollen vielä 
siirtymävaiheessa tämä tekninen standardi ei ole voimassa, vaikka muita standardeja ja 
ohjeita jo käytetään. Siirtymävaiheella tarkoitetaan ajanjaksoa täytäntöönpanosta imple-
mentointiin. Alla oleva kuva havainnollistaa standardin implementointi vaiheita. (European 
Banking Authority 2017.) 
 
 
Kuva 4. Standardin implementoinnin aikajana (Botta, Digiacomo, Höll & Oakes 2018.) 
 
3.1 Vahva tunnistaminen 
Asiakkaan vahvalla tunnistamisella tarkoitetaan menettelyä, jolla varmistutaan siitä, että 
oikea henkilö on kyseessä maksupalvelua tai tilitietopalvelua tarjottaessa. Vahvan tunnis-
tamisen velvoite täyttyy, kun maksaja kirjautuu sisään maksutililleen verkossa, suorittaa 
verkkomaksun tai käyttää etämaksupalvelua, jossa riski maksupetokselle tai muulle rikok-
selle on mahdollista. 
 
Vahvaan tunnistamiseen tarvitaan vähintään kaksi toisistaan riippumatonta tekijää kol-
mesta, jotka ovat tieto, omistajuus ja perimä. Tieto on jotain, jonka vain asiakas tietää - 
esimerkiksi käyttäjätunnus ja salasana tai PIN-koodi. Omistajuus on jotain, joka on vain 
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asiakkaalla hallussa - esimerkiksi kortti, älypuhelin tai avainlukulista. Perimän voi varmis-
taa esimerkiksi sormenjäljellä, äänen tunnistuksella tai kasvojen tunnistuksella. (Direktiivi 
maksupalveluista sisämarkkinoilla 2015/2366, European Commission 2017a) 
 
 
Kuva 5. Vahvan tunnistamisen toisistaan riippumattomat tekijät (PricewaterhouseCoopers 
2017b, 5) 
 
Euroopan unionissa vahva tunnistus on jo suurilta osin käytössä kivijalkaliikkeessä, muttei 
vielä nettikaupoissa. Esimerkiksi ruokakaupassa kortilla maksaessa ostoksia, asiakas lait-
taa kortin maksupäätteeseen ja näppäilee PIN-koodinsa. Tässä tapahtumassa täyttyy 
kaksi kolmesta vaaditusta tunnistustekijästä eli tieto ja omistajuus. Ainoastaan Belgiassa, 
Hollannissa ja Ruotsissa vahva tunnistus on pakollista, muualla se on toistaiseksi vapaa-
ehtoista. Tämä tekninen standardi koskee ainoastaan verkossa maksamista, eikä siinä 
säännellä esimerkiksi ruokakaupan kassalla maksamista. (European Commission 2017a, 
European Commission 2017b.) 
 
Vahvalla tunnistuksella pyritään luomaan syvempää luottamusta kuluttajien ja nettikaup-
pojen välille. Näin ollen sekä direktiivi että siihen liittyvät standardit ovat pyritty suunnittele-
maan sen mukaisesti. Samaan aikaan Euroopan komissio haluaa kuitenkin vähentää net-
tipetosten määrää. Tämä johtaa siihen, että nettikauppojen ym. samanlaisten toimijoiden 
on muokattava IT-järjestelmänsä ja alustansa entistäkin turvallisemmaksi. Direktiivin voi-
maantulon jälkeen (13.1.2018) organisaatioilla on 18 kuukautta aikaa muokata tietojärjes-
telmiään ja rakenteitaan muutoksille sopiviksi, ennen kuin vahva tunnistaminen tulee pa-
kolliseksi vuoden 2019 loppupuolella. (European Commission 2017b, European Commis-
sion 2017c.) 
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Asiakkaan vahva tunnistaminen vaaditaan aina, kun tilejä tarkastellaan tietoverkon välityk-
sellä, maksetaan sähköisesti tai tehdään asioita, joihin liittyy petoksen tai muun väärinkäy-
tön vaara. Tässä tapauksessa väärinkäytön vaaralla viitataan esimerkiksi verkon välityk-
sellä annettuihin valtuuksiin. Pankeissa käytetyt vahvat tunnistustavat ovat myös kolman-
sien palveluntarjoajien käytettävissä lähtökohtaisesti. (Siikala 2017.) 
 
Standardi säätelee myös, että pankkien ja kolmansien palveluntarjoajien on luotava turva-
vaatimukset täyttävät tietoverkot ja muut infrastruktuurit vahvaa tunnistusta varten. Niiden 
on myös koulutettava henkilöstö toimimaan oikein vahvan tunnistuksen kanssa, sekä ylei-
sesti paranneltava petosten ja riskien hallintaa. Kaikkien maksupalveluntarjoajien on 
myöskin todennettava, että tarvittavat turvajärjestelmät ja toimenpiteet ovat otettu käyt-
töön ja testattu. Maksettaessa asioita verkon välityksellä, turvallisuutta pyritään vielä edel-
leen nostamaan linkittämällä kerran käytettävä salasana, maksun summa ja maksun 
saaja yhteen. Tällä varmistutaan siitä, että tietovuodon seurauksena uusia maksuja sa-
moilla tiedoilla ei voi suorittaa. Tämän tyylinen järjestelmä on jo käytössä Belgiassa ja se 
on vähentänyt huomattavasti nettipetosten määrää. (European Commission 2017b.) 
 
Turvalliseen vahvan tunnistamisen toteuttamiseen tilinpitäjäpankin ja kolmannen palvelun-
tarjoajan välillä on olemassa kolme erilaista toteuttamistapaa. Ne ovat sulautettu toteutta-
mistapa (embedded approach), uudelleenohjaus-toteuttamistapa (redirect approach) ja 
erotettu toteuttamistapa (decoupled approach). Sulautetussa toteuttamistavassa asiakas 
laittaa pankin kirjautumistietonsa kolmannen palveluntarjoajan verkkosivulle, joka puoles-
taan lähettää ne eteenpäin tilinpitäjäpankille vahvaa tunnistautumista varten. Uudel-
leenohjaus-toteuttamistavassa asiakas ohjataan tilinpitäjäpankin sivuille vahvaa tunnistau-
tumista varten. Erotetussa toteuttamistavassa taas asiakkaan vahva tunnistautuminen 
suoritetaan varta vasten luodulla tunnistautumissovelluksella, esimerkiksi Nordean Tun-
nusluvut-sovelluksella. Alla oleva kuva havainnollistaa eri toteutustapoja vahvaan tunnis-
tamiseen. (Detlef 2017, 17) 
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Kuva 6. Vahvan tunnistamisen eri toteuttamistavat (Detlef 2017, 17) 
 
3.2 Poikkeukset vahvasta tunnistamisesta 
Maksupalveluntarjoajilla on oltava monitorointijärjestelmä maksutapahtumista. Monitoroin-
tijärjestelmä perustuu maksutapahtumien analysointiin, joissa asiakas käyttää tunnistami-
selementtejä normaalin maksutapahtuman olosuhteissa. Järjestelmän pitää kerätä tietoa 
maksutapahtumista jatkuvasti ja se on eriteltävä vähintään kvartaalitasolla. Näin voidaan 
ennaltaehkäistä ja huomata valtuuttamattomat sekä petolliset maksutapahtumat. Monito-
rointijärjestelmän ollessa standardin mukaisella tasolla maksupalveluntarjoajat voivat hyö-
dyntää seuraavissa kappaleissä läpikäytyjä poikkeuksia vahvasta tunnistamisesta. Tietoja 
joita järjestelmän pitää vähintään kerätä ovat: 
 jokaisen maksutapahtuman suuruus 
 lista vaarantuneista ja varastetuista tunnistuselementeistä 
 tunnetut huijausskenaariot maksupalveluja tarjottaessa 
 merkit haittaohjelmista varmentamisen yhteydessä 
 
(EBA RTS on SCA & CSC under Art. 98 PSD2) 
 
Palveluntarjoajat vapautetaan vahvasta asiakkaan tunnistamisesta, jos asiakkaalla on ra-
joitettu pääsy joko tilin saldoihin tai tapahtumiin viimeisenä 90 päivänä. Vahva tunnistami-
nen kuitenkin vaaditaan, jos kyseessä on ensimmäinen kerta, kun palvelua tarjotaan asi-
akkaalle tai asiakas ei ole kirjautunut palveluntarjoajan palvelimille yli 90 päivään. (EBA 
RTS on SCA & CSC under Art. 98 PSD2)  
 
Seuraavat maksutapahtumat nähdään vähäpätöisinä sekä ekonomisesti katsottuina vaati-
mattomina, jonka vuoksi tekninen standardi ja sen vahva tunnistaminen ei päde. Jos mo-
nitorointijärjestelmä huomaa, että maksutapahtumassa on lisääntynyt riski petoksesta tai 
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valtuuttamattomasta maksusta, niin yritys voi lisätä vahvan tunnistamisen kyseiseen pal-
veluun. (EBA RTS on SCA & CSC under Art. 98 PSD2) 
 
Teknisessä standardissa määritetään korttipohjaisten lähimaksujen uudeksi raja-arvoksi 
50 euroa. Jos kumulatiivinen saldo alittaa 150 euroa tai peräkkäisiä tunnistamattomia ta-
pahtumia on enintään 5 ei synny velvoitetta tunnistaa asiakasta vahvalla tunnistamisella. 
Tässä tapauksessa vahvalla tunnistamisella tarkoitetaan PIN-koodin ja kortin yhdistelmää, 
jossa 2 tunnistustekijää täyttyvät. (EBA RTS on SCA & CSC under Art. 98 PSD2) 
 
Etämaksuissa ei synny vahvan tunnistamisen velvoitetta, mikäli ne ovat alle 30 euron suu-
ruisia, varmentamattomien tapahtumien kumulatiivinen saldo ei ylitä 100€ tai vahvistamat-
tomia peräkkäisiä maksukertoja on alle viisi. Esimerkiksi verkkomaksujen ja mobiilimaksu-
jen katsotaan olevan etämaksuja. (EBA RTS on SCA & CSC under Art. 98 PSD2) 
 
Lisäksi vähäpätöiset liikenne- ja parkkimaksut ovat poikkeuksia vahvaan tunnistamiseen 
ja näin ollen esimerkiksi ostaessa HSL-mobiilisovelluksella bussilippua, asiakkaan ei tar-
vitse tunnistaa itseään vahvan tunnistamisen vaatimalla tavalla. (EBA RTS on SCA & 
CSC under Art. 98 PSD2) 
 
Tilisiirroissa poikkeuksia tunnistamiseen tulee, jos asiakas on luonut itselleen luotettavien 
saajien listan tilinpitäjäpankissa tai asiakas ei tee toistuvaa siirtoa ensimmäistä kertaa. Jos 
muutoksia tulee maksuihin tai luotettavien saajien listaan, vahvan tunnistamisen velvoite 
aktivoituu. Myös maksusuoritukset, joissa maksaja ja saaja ovat sama henkilö eivät kuulu 
vahvan tunnistamisen sääntelyn alle. Esimerkkinä asiakkaan siirtäessä säästötililtään va-
roja käyttötililleen samassa pankissa, vahvaa tunnistamista ei tarvita. (EBA RTS on SCA 
& CSC under Art. 98 PSD2, PricewaterhouseCoopers 2017d, 4) 
 
Tekninen standardi tekee myös poikkeuksen isojen yritysten kohdalla, jotka maksavat 
kaikki laskunsa kerralla ohjelmien avustuksella, eikä yksitellen. Heidän kohdallaan poik-
keus vahvasta tunnistuksesta voi säästää paljon resursseja, koska satojen laskujen yksit-
täinen maksaminen on työlästä. Yrityksillä on usein pankkien kanssa oma yhteys, jonka 
kautta he maksavat laskujaan ja tämä voidaankin luokitella yhtä turvalliseksi kuin vahva 
tunnistaminen. Tämä poikkeus vaatii kuitenkin kansallisen valvojan hyväksynnän. (Euro-
pean Commission 2017b.) 
 
Monitorointijärjestelmän vähittäisvaatimusten lisäksi maksupalveluntarjoaja voi luoda riski-
analyysin maksutapahtumistaan, jonka kautta asiakas voi maksaa jopa 500 euroon asti 
ilman vahvaa tunnistamista. Riskianalyysien avulla voidaan määritellä pienen riskin siirrot 
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etämaksuissa ja näin ollen kyseisissä tapahtumissa ei vahvan tunnistamisen velvoite 
täyty. Haluttaessa poikkeus vahvasta tunnistamisesta riskianalyysin perusteella, pitää 
maksupalveluntarjoajan seurata seuraavia asioita reaaliaikaisesti: 
 
 asiakkaan kulutuskäyttäytyminen 
 asiakkaan tilitapahtumat 
 maksajan ja saajan sijainti maksutapahtuman aikana alustan ollessa maksupalve-
lutarjoajan. 
 poikkeava kulutuskäyttäytyminen suhteessa asiakkaan tilitapahtumiin 
 ohjelmiston tai laitteen ollessa maksupalvelutarjoajan toimittama lokitiedot laitteen 
käytöstä tai ohjelmiston käytöstä pitää olla. Tämän lisäksi pitää olla lokitiedot poik-
keavasta laitteen tai ohjelmiston käytöstä. 
 
Jos laitteissa tai ohjelmistoissa havaitaan poikkeavaa informaatiota tai merkkejä haittaoh-
jelmista, vahvan tunnistamisen velvoite aktivoituu. Tämän lisäksi asiakkaan kulutuskäyt-
täytymisessä ei saa olla poikkeavaa käytöstä. Maksajan ja saajan sijainnissa ei myöskään 
saa olla poikkeavuuksia tai suureksi riskiksi luokiteltavia tekijöitä. Jos olosuhteissa ei ole 
havaittu poikkeavuuksia maksutapahtuma voidaan arvioida pieniriskiseksi ja näin ollen 
vahvan tunnistamisen velvoite poistuu. (EBA RTS on SCA & CSC under Art. 98 PSD2) 
 
Etänä tehdyt maksutapahtumat eivät saa ylittää poikkeusten raja-arvoa ja alla olevassa 
taulukossa havainnollistetaan raja-arvot luotollisille sekä korttipohjaisille maksutapahtu-
mille. Jos halutaan saada poikkeusten raja-arvoksi 500€, saa maksupalveluntarjoajan 
korttipohjaisten maksujen petosprosentti olla enintään 0.01%. Luotollisissa siirroissa pe-
tosprosentti saa olla enintään 0.005%. Jos seuraavat ehdot täyttyvät voidaan etämak-
suissa maksaa jopa 500€ asti asiakkaan toimesta ilman vahvaa tunnistamista. Näin ollen 
maksutapahtumat tulevat dynaamisemmiksi ja asiakkaan maksaminen helpottuu. (EBA 
RTS on SCA & CSC under Art. 98 PSD2) 
 
 
Kuva 7. Petosprosenttien raja-arvot maksupalveluntarjoajan maksutapahtumissa (EBA 
RTS on SCA & CSC under Art. 98 PSD2) 
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Mikäli maksupalveluntarjoaja käyttää kappaleessa käytettyjä vahvan tunnistamisen poik-
keuksia, voi kansallinen valvoja pyytää siitä raporttia. Monitorointijärjestelmä kerää tietoja 
kvartaalitasolla ja kaikki tiedot on dokumentoitava sekä annettava valvovalle elimelle 
pyynnöstä. Raportissa tulee ilmetä seuraavat asiat: 
 
 vahvasta tunnistamisesta poikkeavien maksutapahtumien määrä 
 vahvan tunnistamisen alaisten maksutapahtumien määrä 
 maksutapahtumien kumulatiivinen summa ja petosprosentti niistä 
 keskiarvo maksutapahtumien arvoista vahvan tunnistamisen alaisuudessa 
 keskiarvo maksutapahtumien arvoista vahvan tunnistamisen poikkeuksissa 
 poikkeusten prosenttiosuus maksutapahtumien kokonaismäärästä 
 
Maksupalvelutarjoajan käyttäessä riskianalyysiin pohjautuvia maksutapahtumia tulee val-
vovalle viranomaiselle raportoida maksutapahtumien raja-arvon käytöstä ja järjestelmien 
ohjeidenmukaisuudesta. Riskianalyysissä kerätään myös tietoja petosprosenteista kvar-
taalitasolla ja ne pitää myös raportoida valvovalle elimelle pyynnöstä. (EBA RTS on SCA 
& CSC under Art. 98 PSD2) 
 
3.3 Rajapinnat ja niiden turvallisuus 
Kuten työssä on jo aiemmin mainittu, pankkien tulee direktiivin ja siihen liittyvien standar-
dien myötä avata ohjelmistorajapintansa kolmansille palveluntarjoajille. Tilinpitäjäpankeilla 
on oltava vähintään yksi ohjelmistorajapinta, jossa tilitietopalveluntarjoajat, maksupalve-
luntarjoajat ja korttipohjaisten maksuvälineiden liikkeeseenlaskijat voivat tunnistautua ja 
viestiä turvallisesti toimeksiantojen toteuttamiseksi. Turvallinen tunnistautumistapa määri-
tellään standardin lisäksi Euroopan parlamentin eIDAS-asetuksessa 910/2014 sähköi-
sestä tunnistamisesta ja sähköisiin transaktioihin liittyvistä luottamuspalveluista sisämark-
kinoilla. (EBA RTS on SCA & CSC under Art. 98 PSD2) 
 
Ohjelmistorajapinnalla tarkoitetaan liittymää, jonka avulla eri sovellukset tai ohjelmistot 
kommunikoivat keskenään. Sovellukset ja ohjelmistot voivat kysellä tietoja toisilta sovel-
luksilta tai ohjelmistoilta rajapintoja käyttäen. (Ylitalo 2013, 3) Pankkien ja kolmansien pal-
veluntarjoajien vaihtama tieto tulee olemaan pääosin tieto asiakkaan tilien saldosta ja tieto 
maksutapahtuman käynnistyksestä. Alla oleva kuva 5 havainnollistaa ohjelmistorajapinto-
jen toimintaa.  
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Kuva 8. Ohjelmistorajapinnan toiminta (Ylitalo 2013, 3.) 
 
Pankkien on luotava ohjelmistorajapinta, jonka kautta kolmannet palveluntarjoajat saavat 
tarvittavan datan. Dataa vaihdettaessa internetin kautta, on käytettävä turvallista salausta. 
Tämän kanavan on myös mahdollistettava se, että molemmat osapuolet tunnistavat toi-
sensa ja kykenevät kommunikoimaan turvallisesti koko prosessin ajan. Rajapinnan on 
myös tarjottava pääsy kolmannelle osapuolelle tilinpitäjäpankin asiakkaan tunnistamiseen 
ja kommunikointiin. Kolmannen osapuolen on kyettävä antamaan ohjeistus tilinpitäjäpan-
kille tunnistamisen aloituksesta ja viestintäyhteyden on oltava voimassa koko tunnistami-
sen ajan. Yksityisten tietojen kuten tunnistautumiseen tarvittavien avainlukulistojen koodit 
on pidettävä salassa istunnon ulkopuolisilta käyttäjiltä. (EBA RTS on SCA & CSC under 
Art. 98 PSD2) 
 
Kolmansien palveluntarjoajien on saatava tarvittavat tiedot palveluiden toteuttamiseksi 
sekä tukipalvelut samalla saatavuudella kuin maksupalveluiden käyttäjä, joka käyttäisi esi-
merkiksi verkkopankkia. Tilinpitäjäpankkien pitääkin monitoroida rajapinnan saatavuutta ja 
tarvittaessa raportoida siitä kansalliselle toimijalle, jos he sitä pyytävät. Jos ongelmia syn-
tyy saatavuudesta, pitää pankin raportoida siitä kansalliselle valvojalle. Myös kolmannet 
osapuolet voivat raportoida ongelmista valvojalle tarvittaessa. (EBA RTS on SCA & CSC 
under Art. 98 PSD2) 
 
Standardi vahvasta tunnistamisesta ja turvallisesta kommunikoinnista sanelee myös sen, 
että tilinpitäjäpankkien ohjelmistorajapintojen tulisi käyttää ISO 20022:n mukaisia standar-
deja ohjelmistojen viestinnässä. Tämän lisäksi standardi vaatii, että tilinpitäjäpankki tuot-
taa ja kertoo kolmannelle osapuolelle käyttöliittymien tarkat tietotekniset kuvaukset, jos he 
ovat hakeneet toimilupaa kansalliselta toimijalta. Kuvauksissa määritetään tarkat rutiinit, 
protokollat ja työkalut, joita kolmannet osapuolet tarvitsevat, jotta voivat viestiä rajapinnan 
kanssa ohjelmistoillaan. Yhteenvedon teknisistä vaatimuksista pitää löytyä tilinpitäjäpan-
kin verkkosivuilta. (EBA RTS on SCA & CSC under Art. 98 PSD2)  
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ISO 20022 standardin on kehittänyt nimensäkin mukaisesti ISO, eli International Or-
ganization for Standardization. ISO 20022:n tavoitteena on yhdenmukaistaa tiedonsiirto-
formaatti, jolla pankit ja yritykset viestivät keskenään. Esimerkiksi rahansiirrot ja tiliotteet 
siirtyvät kansainvälisesti paikasta toiseen saman muotoisena. Tiedon ollessa standardisoi-
dussa muodossa vältytään väärinymmärryksiltä. (ISO 20022 2017, Jonkka 2017, 17.) 
 
Rajapinta on mahdollista luoda kahdella eri tavalla: mukauttamalla nykyinen rajapinta 
standardin mukaiseksi tai luomalla kokonaan uusi rajapinta, jossa on kaikki tarvittava in-
formaatio kolmansille osapuolille. Standardi velvoittaa myös tilinpitäjäpankit luomaan vara-
suunnitelman siltä varalta, että uusi ohjelmistorajapinta ei toimi moitteettomasti. Suunni-
telma sisältää muun muassa viestintäsuunnitelman sidosryhmille, toimenpiteet järjestel-
män eheyttämiseksi ja vaihtoehtoiset tavat toimia kolmansille osapuolille.  Tällä pyritään 
siihen, että palvelun jatkuvuus on taattu ja kilpailu pysyy reiluna markkinoilla. Jos rajapin-
nan ja sen teknisiin vaatimuksiin tehdään muutoksia, ne pitää ilmoittaa vähintään 3 kuu-
kautta ennen muutosten implementointia. (European Commission 2017b, EBA RTS on 
SCA & CSC under Art. 98 PSD2) 
 
Pankit voivat saada kansalliselta toimijalta vapautuksen varasuunnitelman luomisesta, jos 
pankit luovat täysin standardin vaatimusten mukaisen ohjelmistorajapinnan. Kansallinen 
toimija antaa vapautuksen pankeille yksitellen sen jälkeen, kun ne ovat olleet Euroopan 
pankkiviranomaiseen yhteydessä. Euroopan pankkiviranomaisen toimenkuva tässä yhtey-
dessä on varmistuminen siitä, että kaikkien kansallisten toimijoiden ohjelmistorajapintojen 
vaatimukset ovat yhdenmukaiset. Kansallisilla toimijoilla on myös oikeus peruuttaa vapau-
tus varasuunnitelman luomisesta, mikäli he toteavat, että rajapinta ei enää täytä tarvittavia 
vaatimuksia. Tällaisen tilanteen sattuessa tilinpitäjäpankeilla on kaksi viikkoa aikaa korjata 
tilanne, ennen kuin vapautus perutaan. Mikäli tilannetta ei korjata, on maksupalveluntarjo-
ajien pistettävä pystyyn varasuunnitelma kahden kuukauden sisällä. (European Commis-
sion 2017b.) 
 
Standardi velvoittaa uudet ja muokatut ohjelmistorajapinnat kuusi kuukautta kestävään 
testivaiheeseen. Vaihe tapahtuu testiympäristössä ja kolme kuukautta tästä on prototyyp-
pitestausta ja loput kolme kuukautta tapahtuvat oikeissa markkinaolosuhteissa testi-
datalla. Testivaiheen tarkoituksena on saada tietoa rajapintojen laadusta ja turvallisuu-
desta. Laadukas ohjelmistorajapinta on aina saatavilla, eikä se luo ylimääräisiä esteitä 
maksupalvelun tai tilitietopalvelun käynnistämiseen. Maksupalvelutarjoajien, mukaan lu-
kien pankkien, on myöskin määriteltävä mittareita ja palvelutason tavoitteita luoduille raja-
pinnoille. (European Commission 2017b.) 
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Standardi vahvasta tunnistamisesta ja turvallisesta kommunikoinnista sääntelee yksityis-
kohtaisesti, miten dataa tulee käsitellä palveluntarjoajien välillä. Kolmannet palveluntarjo-
ajat eivät saa päästä käsiksi mihinkään informaatioon, mihin asiakas ei ole antanut suos-
tumustaan eli asiakas voi käytännössä valita mitä tietoja kolmannet palveluntarjoajat saa-
vat. Palveluntarjoajien on myös informoitava asiakkaita siitä, miten dataa käsitellään. 
Nämä uudet muutokset estävät niin sanotun screen scraping-tiedonkeräämisen tois-
taiseksi Suomessa kokonaan. Screen scraping eli ruudun raavinta tarkoittaa tiedonkeruu-
menetelmää, jossa verkkosivuilla olevaa tietoa kopioidaan koneluettavaan taulukkomuo-
toon. Klarna ehti jo kokeilla vastaavanlaista tiedonkeruumenetelmää, jossa asiakas käy-
tännössä antoi pankkitunnuksensa Klarnalle, joka puolestaan kirjautui niillä asiakkaan 
pankkitilille. Finanssivalvonta kuitenkin linjasi pikaisesti tämän jälkeen, että menetelmä ei 
ole tarpeeksi turvallinen asiointitapa siitä syystä, että pankkitunnuksilla päästään käsiksi 
kaikkiin asiakkaan tietoihin eikä vain niihin, mihin asiakas on antanut valtuutuksen. (Euro-
pean Commission 2017b, Harju & Sirkkunen 2017, Lassila 2017.) 
 
Tilitietopalvelujen ja maksupalvelujen tarjoajat eivät ole tällä hetkellä velvoitettuja tunnis-
tautumaan tai viestimään standardin vaatimalla turvallisella tavalla, koska standardi on 
vielä siirtymävaiheessa. Tilinpitäjäpankeilla ei myöskään ole velvoitetta tarjota rajapintaa 
kolmansille palveluntarjoajille tässä vaiheessa, mutta Finanssivalvonta suosittelee, että 
rajapinnat luodaan mahdollisimman nopeasti uusille palveluntarjoajille. Tämä luo tilanteen, 
jossa tilinpitäjäpankki voisi avata rajapintansa muita kilpailijoita aikaisemmin ja näin saada 
uusia käyttäjiä palveluihinsa. (European Banking Authority 2017.) 
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4 Tutkimuksen toteutus 
Tässä luvussa käydään läpi tutkimuksen toteutusta liittyen aiheeseemme Suomen pank-
kien valmiustilasta implementoida PSD2-maksupalveludirektiivi liiketoimintaansa. Aluksi 
kertauksena esitetään tutkimuksen tavoitteet. Kertaamme myös tutkimusongelman ja sen 
alaongelmat. Tämän jälkeen käydään läpi prosessi tutkimuksen toteutuksesta. Seuraa-
vissa luvussa käsitellään tutkimusmenetelmän valintaa sekä aineistonkeruuta. Lopuksi 
käymme läpi tutkimuskysymysten suunnittelun sekä analyysimenetelmien käytön. 
 
Tutkimuksen tavoitteena oli selvittää missä vaiheessa Suomen pankit ovat PSD2-direktii-
vin ja siihen liittyvän standardin käyttöönotossa sekä selvittää heidän suunnittelemiaan ai-
katauluja implementoida direktiivin vaatimukset. Alatavoitteita tutkimuksella oli tuottaa 
oleellista ja lisäarvoa tuottavaa tietoa tutkimuksen yhteistyökumppaneille. Tämän lisäksi 
tekijöiden ammattitaidon kehittäminen regulaation parissa oli yksi tavoitteista.  
 
Näistä tavoitteista muodostui tutkimusongelmamme ”Mikä on Suomen pankkien valmius-
tila PSD2-direktiivin implementoinnissa”. Tutkimusongelman tueksi loimme seuraavat ala-
ongelmat ratkaisun saamiseksi: 
 
 Missä vaiheessa pankit ovat aloittaneet valmistelut direktiivin implementointia var-
ten? 
 Mikä on pankkien valmiustila tunnistusmenetelmien osalta? 
 Mikä on pankkien valmiustila uusien ohjelmistorajapintojen käyttöönotossa? 
 Onko pankeilla aikomuksia avata ohjelmistorajapintansa ennen standardin eräpäi-
vää? 
Halusimme lähestyä toista maksupalveludirektiiviä käytännön ongelman kautta ja tästä 
syystä pyrimme kuulemaan pankkien näkökulmaa aiheeseen liittyen. Tapasimme Osuus-
pankin digitalisaation vastaavan johtajan ja yhteistuumin tulimme lopputulokseen, että olisi 
hyvä tutkia Suomen pankkien valmiustilaa direktiiviin liittyen. Finanssivalvonta on myös 
suorittanut samanaikaisesti tutkimuksen muun muassa pankkien valmiustilasta, aikatau-
lusta ja alihankijoista. Valitettavasti tutkimus on alustavasti julkisuuslain nojalla salassa pi-
dettävää tietoa, emmekä voineet käyttää tuloksia tässä työssä, jolloin olisimme voineet 
verrata niitä omiin havaintoihimme.  
 
Tutkimukseen otettiin mukaan Suomen suurimmat toimijat pankkialalla eli Osuuspankki, 
Nordea, Danske Bank, S-Pankki, Aktia sekä Handelsbanken, koska suurimpien pankkien 
avulla pystytään selvittämään kokonaistilanne pankkien osalta.  
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Tutkimus oli tarkoitus suorittaa joko etäyhteydellä tai henkilökohtaisella tapaamisella. 
Etäyhteydellä tarkoitetaan puhelimella, kirjeellä tai sähköpostilla suoritettavaa haastatte-
lua. Henkilökohtainen tapaaminen oli toiveissamme, koska näin saataisiin optimaalinen 
tulos haastattelua ajatellen. Jo alusta asti oli selvää, että haastateltavan henkilön tulee 
työskennellä kohdeorganisaatiossa asiantuntijatehtävissä liittyen tutkimusongelmaamme. 
Näin ollen haastattelupyynnöt lähetettiin kohdeyritysten Finanssivalvonnan PSD2-työryh-
mässä istuville henkilöille sähköpostitse haastattelukysymysten kera. Tätä kautta saimme 
varmuuden, että henkilöt toimivat oikeasti asiantuntijatehtävissä liittyen PSD2-maksupa-
veludirektiiviin.  
 
Kysymysten ollessa haastavia näimme parhaimmaksi vaihtoehdoksi antaa kysymykset 
etukäteen, jotta haastateltavat voivat halutessaan valmistautua haastatteluun tai kysyä li-
sätietoja kollegoiltaan. Helmikuussa 2018 lähetimme sähköpostipohjat tutkittaviin pankkei-
hin, joita oli 6 kappaletta. Haastattelupyynnöissä mainitsimme, että kysymyksen ollessa 
liian haastava tai sen sisältäessä liiketoimintasalaisuuksia, voi haastateltava jättää kysy-
myksen huomioimatta. Tämän linjauksen tavoitteena oli saada mahdollisimman hyvä vas-
tausprosentti tutkimukseen. 
 
Ensimmäisellä haastattelupyyntökierroksella saimme ainoastaan Handelsbankenista vas-
tauksen, joka oli valitettavasti kielteinen. Tästä jatkui sähköpostiviestitse käyty pitkä pro-
sessi liittyen haastatteluihin. Yhtenä ongelmana oli, että haastattelupyynnöt eivät saapu-
neet suoraan PSD2-asiantuntijoille, vaikka valitsimme nimet Finanssivalvonnan PSD2-
seurantaryhmästä. Näin ollen haastattelupyyntöjä siirrettiin vastaajilta eteenpäin ja jou-
duimme odottamaan vastauksia pitkään.  
 
Haastattelukysymykset olivat myös haastavia ja kohdeyrityksissä haastattelun antamiseen 
vaadittiin eri henkilöiden näkemyksiä asiasta, mikä vaikeutti haastattelun lopullista järjes-
tämistä. Tutkimuksemme oli tarkoitus tutkia kuutta eri pankkia Suomessa, ja lopulta 
saimme vastaukset Osuuspankilta, Danske Bankilta, Nordealta sekä S-Pankilta. Vaikka 
saimme aineistoa vain neljältä pankilta, pystymme analysoimaan jo tältä pohjalta pankkien 
valmiustilan implementoida direktiivi liiketoimintaansa. Vastanneet pankit ovat Suomen 
suurimpia toimijoita finanssialalla ja näin ollen katsaus heidän edistymisestään antaa tar-
vittavan viitekehyksen Suomen tilanteesta PSD2–maksupalveludirektiivin osalta. Laadulli-
sessa tutkimuksessa ei voida määrätä etukäteen, kuinka paljon aineistoa tarvitaan vaan 
sitä kerätään, kunnes tietoa on tarpeeksi. Neljän haastattelun jälkeen totesimme, että sa-
turaatio on riittävä tutkimuksen toteuttamiseksi. (KvaliMOTV 2018b.) 
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Siirtymäajan vuoksi tutkimuksen ongelmaksi muodostui se, että yrityksillä ei ole vielä vel-
voitetta implementoida kaikkia direktiivin ja standardien tuomia muutoksia. Tämä luo tilan-
teen, missä tutkimuksen tekeminen voi sisältää liikesalaisuuksia ja näin ollen yritykset ei-
vät välttämättä voi vastata kaikkiin haastattelukysymyksiin, mikä varmasti oli osasyynä 
kahden pankin poisjääntiin tutkimuksesta.  
 
4.1 Tutkimusmenetelmän valinta ja aineiston keruu 
Tutkimukset jaetaan yleisesti kahteen eri menetelmätapaan eli kvalitatiiviseen sekä kvanti-
tatiiviseen tutkimustapaan. Tämä tutkimus toteutettiin kvalitatiivisena tutkimuksena eli laa-
dullisena tutkimuksena. Kvalitatiivinen tutkimustapa on tutkijalle vapaamuotoisempi. (Kva-
liMOTV 2018a.) PSD2-maksupalveludirektiivin laajuuden vuoksi sekä tutkimusongel-
mamme vuoksi vapaamuotoisempi tutkimusmalli tukee juuri tätä työtä.  
 
Tällä tutkimusmenetelmällä pyritään löytämään vastaukset tutkimusongelmaan ilman tilas-
tollisia menetelmiä tai muita matemaattisia keinoja käyttäen. Tutkimuksessa oli järkevää 
käyttää kvalitatiivista menetelmätapaa, koska tutkimusongelmaa ei pystytä ratkaisemaan 
tilastomatemaattisia keinoja hyödyntäen. (Tilastokeskus 2018.) PSD2-maksupalveludirek-
tiiviä ei ole juurikaan tutkittu tieteellisesti ja tästäkään syystä kvantitatiivista eli määrällistä 
tutkimustapaa ei ole järkevä käyttää. 
 
Laadullisen tutkimuksen yksi mahdollisista tiedonkeruutavoista on haastattelu ja PSD2-
maksupalveludirektiivin tutkimuksessa järkevin tapa kerätä tietoa oli haastattelu. Haastat-
telussa tutkija laatii etukäteen kysymykset ja tutkittava henkilö pystyy suhteellisen vapaa-
muotoisesti vastaamaan kyselyyn. (KvaliMOTV 2018a, Tilastokeskus 2018.) Tutkimus 
myös suoritettiin pienelle perusjoukolle, joka tukee vapaamuotoisempaa haastattelua. Pie-
nelle joukolle suunnattu tutkimus on myös parempi hoitaa laadullisena tutkimuksena, 
koska se antaa haastateltaville enemmän tilaa vastata verrattuna kvantitatiivisiin tutkimuk-
siin.  
 
Aineiston keruulla tarkoitetaan tapoja ja käytäntöjä, joilla tutkimuksen tiedot kerättiin. 
Tässä työssä käytettiin puolistrukturoitua haastattelupohjaa, jolla haastattelu suoritettiin. 
Kyselylomake oli lähetetty haastateltaville henkilöille etukäteen, jotta he voivat vastata ky-
symyksiin etukäteen tai miettiä vastauksia etukäteen. 
 
  
28 
Puolistrukturoitu malli tarkoittaa, että kaikille esitetään samat tai lähestulkoon samat kysy-
mykset samassa järjestyksessä. Strukturoitu malli taas tarkoittaa, että kyseessä on loma-
kemalli, millä on tarkoitus mitata asioita tilastollisen analyysin keinoin eli menetelmän 
käyttö tässä työssä ei ollut mahdollista. (KvaliMOTV 2018c.)  
 
4.2 Haastattelukysymysten suunnittelu 
Haastattelukysymykset suunniteltiin teoreettisen osan loppuvaiheessa, koska työn alussa 
tekijöillä ei ollut tarvittavaa osaamista tai tietotaitoa kysymysten luomiseen. Ymmärretty-
ämme aiheesta enemmän aloimme muodostaa kysymyspohjaa haastatteluille. Kyselyssä 
pyrittiin ottamaan huomioon se, että haastattelukysymykset eivät olisi liian yleispäteviä, 
koska muuten emme pystyisi vastaamaan tutkimusongelmaamme. Tavoitteena oli myös, 
että kysely etenisi loogisesti ja kysymysten edetessä ne vaikeutuisivat. Kysymykset laadit-
tiin puolistrukturoituun malliin, jossa käydään läpi eri teemoja. (KvaliMOTV 2018c.) 
 
Haastattelukysymykset sisälsivät kolme eri teemaa, jotka olivat maksupalveludirektiivi, 
vahva tunnistaminen, ohjelmistorajapinnat. Näin ollen kysymykset mukailevat työmme 
teoreettista pohjaa. Tämän lisäksi kyselypohjassa on avoimia kysymyksiä toiseen maksu-
palveludirektiiviin liittyen. Kysymykset maksupalveludirektiivistä sisältävät tietoja muun 
muassa valmisteluista direktiiviin liittyen ja aihealueita, jotka ovat vielä kesken siirtymävai-
heessa. Vahvassa tunnistamisessa ja rajapinnoissa keskityimme standardiin liittyviin kysy-
myksiin valmiustilasta implementoida uudet muutokset.  
 
Luotuamme kysymyspohjan haastattelulle teimme yhteistyötä Osuuspankin kanssa var-
mistaaksemme kysymysten laadun sekä tason. Ville Kivioja, joka toimii konsulttina Osuus-
pankissa PSD2-maksupalvelu direktiiviin kanssa, kävi läpi kysymykset kanssamme pariin 
otteeseen. Tavoitteena oli tuottaa mahdollisimman oleellisia kysymyksiä aihealueista, jotta 
tutkimusongelma saadaan ratkaistua. Kysyimme myös Osuuspankin PSD2-työryhmältä 
mahdollisia vinkkejä, mitä kannattaa kysyä haastattelussa. Halusimme käytännön näke-
myksen kysymyspohjan luomiseen, koska työn tekijöillä oli kokemusta direktiivistä vain 
teoreettisella tasolla. Teoreettisen osaamisen sekä käytännön osaajien yhteistyöllä 
saimme luotua haastattelupohjan, mikä antaa tarvittavat tiedot tutkimusongelman selvittä-
miseksi. Haastattelukysymykset löytyvät kokonaisuudessaan tutkimuksen liitteistä.  
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4.3 Analysointimenetelmä 
Tutkimuksen analysoinnissa käytettiin tekstinkäsittelyohjelmia vastausten puhtaaksi kirjoit-
tamiseksi. Haastatteluihin saatiin vastaukset sähköpostin välityksellä sekä henkilökohtai-
sen haastattelun avulla. Tämän lisäksi käytettiin Excel-taulukkolaskentaohjelmaa tulosten 
ja analyysin tukena, jonka tarkoitus on havainnollistaa katsojalle tuloksia sekä pohdintaa. 
 
Tutkimuksen tuloksiin kirjoitettiin vain tutkimusongelman kannalta oleellisia vastauksia, 
jotta lukija ei hämäänny vastauksista. Tutkimuksen tulokset pyrittiin myös kirjoittamaan 
haastattelukysymysten teemojen mukaisesti. Valitsimme pankkikohtaisen lähestymistavan 
sen vuoksi, että pankkien vastaukset erosivat toisistaan huomattavasti ja pankit näkivät 
paljon eroavaisuuksia mihin kysymyksiin halusivat vastata. Järkevin vaihtoehto oli siis 
käydä pankit yksittäin läpi ja lopussa yhteenvedossa käydä läpi tilannetta taulukkotyöka-
luja hyödyntäen. 
 
Analyysivaihe aloitettiin, kun viimeinen haastattelu saatiin toteutettua. Tutkimuksen tulos-
ten analysointi perustuu kolmeen jo edellä mainittuun eri teemaan, eli maksupalveludirek-
tiiviin, vahvaan tunnistamiseen sekä rajapintoihin. Analyysissa näimme myös parhaim-
maksi vaihtoehdoksi käydä tilanne läpi teemoittain ja yhteenvedossa summata asiat yh-
teen. 
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5 Tutkimuksen tulokset 
Tässä kappaleessa käydään läpi tutkimuksemme haastatteluista saamiamme vastauksia. 
Kappaleessa on myös tarkemmin selitetty viestintäprosessia, jotka johtivat haastatteluihin. 
Handelsbanken ja Aktia eivät valitettavasti halunneet osallistua tutkimukseemme, joten 
heidän vastauksiaan ja viestintäprosessia ei ole erikseen selitetty. Tulokset käydään läpi 
pankkikohtaisesti ja ne on jaettu samaan kolmeen teemaan, kuin haastattelukysymykset-
kin, eli maksupalveludirektiiviin, vahvaan tunnistamiseen sekä rajapintoihin. Kaikkiin kysy-
myksiin pankit eivät ole halunneet vastata. Mikäli pankki ei ole halunnut ottaa kantaa jo-
honkin kysymykseen, emme ole erikseen kirjoittaneet vastausta auki vaan jättänyt sen tu-
loksista kokonaan pois. Suosittelemme, että tuloksia luettaessa liitesivu haastattelukysy-
myksistä on vieressä, jotta tulosten lukeminen helpottuu.  
 
5.1 Osuuspankki 
Haastattelun Osuuspankilta saimme Eero Elorannan avustuksella. Hän ohjasi meidät 
Jussi Snellmanin puheille, jota haastattelimme 24.4.2018. Osuuspankki oli ainoa, joka 
löysi aikaa henkilökohtaiselle haastattelulle tutkimustamme varten. Haastattelu litteroitiin 
nopeasti haastattelun jälkeen ja tulokset on kirjoitettu litteroidun version pohjalta.  
 
Osuuspankki aloitti valmistelut direktiivin tuomia muutoksia varten jo heinäkuussa 2013, 
kun direktiivin luonnos julkaistiin. Varsinaisen työryhmän PSD2-direktiivin muutoksia var-
ten Osuuspankki perusti Snellmanin mukaan nopeasti itse direktiivin julkaisun jälkeen, 
vuoden 2016 alkupuolella. PSD2-direktiivin parissa työskenteleviä henkilöitä on Snellma-
nin mukaan vaikea arvioida tarkasti, sillä osan työtehtäviin kuuluu muitakin asioita, kuin 
direktiivin parissa työskentely. Hän kuitenkin arvioi, että henkilömäärä liikkuu kahden- ja 
kolmenkymmenen välillä.  
 
Snellmanin arvioiden mukaan suurimmat vaikutukset liiketoimintaan liittyy ansaintamallei-
hin, jotka tulevat muuttumaan jatkossa. Pankin rooli ylipäätänsä on muuttumassa hänen 
mukaansa. Kysyttäessä huomioonotettavista osa-alueista, Snellman mainitsi, että nämä 
asiat voidaan jakaa kahteen kategoriaan: sääntelyn noudattamiseen (mitä on tehtävä) ja 
uusiin mahdollisuuksiin. Sääntelyn noudattamisen alla on myös monia eri asioita, jotka tu-
lee ottaa huomioon, liittyen esimerkiksi asiakasehtoihin, sisäisiin prosesseihin sekä toimin-
tamalleihin. Osuuspankki oli direktiivin täytäntöönpanopäivänä 13.1.2018 ehtinyt tehdä 
kaikki siihen mennessä vaaditut muutokset liiketoimintaansa Snellmanin mukaan. Hanka-
liksi asioiksi direktiivin vaatimusten implementoinnissa hän näkee epäselvyydet säänte-
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lyissä ja linjauksissa. Direktiivin ja sen standardien piti alun perin tulla voimaan samanai-
kaisesti, mutta ongelmat alkoivat Snellmanin mukaan siitä, kun todettiin ettei näin tule käy-
mään. Tämän jälkeen on ollut epäselvää, mitä kaikkea tulee tehdä mihinkin päivämäärään 
mennessä ja myös toisinpäin, mitä ei saa vielä tehdä. Osuuspankki aikoo ja on lähtenytkin 
hyödyntämään direktiivin tuomia muutoksia liiketoiminnassaan ja aikoo myös itse hyödyn-
tää kolmantena palveluntarjoajana toimimista. Snellman mainitsee myös, että luottolaitok-
silla on lähtökohtaisesti lupa toimia kolmansina palveluntarjoajina, joten Osuuspankinkaan 
ei tarvitse lupaa erikseen hankkia tätä varten. 
 
Osuuspankki on Snellmanin mukaan tehnyt yhteistyötä FinTech-yritysten kanssa. Fin-
Tech-yrityksillä tarkoitetaan finanssiteknologiaan erikoistuneita yrityksiä. Esimerkiksi maa-
liskuussa eräästä Osuuspankin ohjelmasta valikoitui neljä FinTech-yritystä tekemään yh-
teistyötä heidän kanssaan rajapintoihin liittyen. Snellman ei osannut vahvistaa, onko 
Osuuspankki toistaiseksi ostanut mitään FinTech-yrityksiltä, mutta kertoi sen olevan tar-
koituksena.  
 
Vahvan tunnistamisen vaatimuksissa on Snellmanin mukaan otettava huomioon sekä asi-
akkaat, että kolmannet palveluntarjoajat. Vaatimuksiin on valmistauduttu työstämällä oh-
jelmistorajapintoja siten, että niistä löytyy peruskyvykkyys vahvan tunnistamisen toteutta-
miseen. Tunnistusmenetelmien vaatimusten mukaisuutta seurataan myös jatkuvasti. Vah-
van tunnistamiseen tulevat muutokset Snellman näkee ehdottomasti työllistävimpänä 
osana direktiiviä ja sen standardia.  
 
Snellmanin mukaan nykyiset tunnistusmenetelmät täyttävät standardin mukaiset vaati-
mukset. Hän myös mainitsee, että Finanssivalvonnan odotetaan linjaavan seuraavassa 
PSD2-seurantaryhmän kokouksessa kantansa avainlukulistojen soveltuvuudesta vahvan 
tunnistamisen menetelmäksi. Mikäli linjaus on kielteinen, vahvan tunnistamisen menetel-
mät eivät ole standardin mukaiset, sillä Osuuspankilla on vielä toistaiseksi käytössä myös 
avainlukulistoja. Snellman kuitenkin näkee, että avainlukulistat ovat pikkuhiljaa poistu-
massa käyttökokemuksen vuoksi. Niiden turvallisuudessa ei kuitenkaan ole mitään vikaa 
hänen mukaansa, jota tukee myös Suomen erittäin alhainen petosprosentti. Osuuspankki 
on kehittänyt jo uuden tunnistusmenetelmän nimeltä Mobiiliavain, joka lanseerattiin vuo-
den 2018 alkupuolella. Tämä on yksi vaihtoehtoisista avainlukulistan korvausmenetel-
mistä.  
 
Vahva tunnistaminen voidaan toteuttaa kolmella eri tavalla, jotka olivat: erotettu toteutta-
mistapa, sulautettu toteuttamistapa sekä uudelleenohjaus-toteuttamistapa. Vahvan tunnis-
tuksen toteutuksessa Osuuspankki pyrkii käyttämään uudelleenohjaus-toteuttamistapaa ja 
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erotettua toteuttamistapaa. Snellmanin mukaan uudelleenohjaus-toteuttamistapaa on jo 
totuttu Suomessa käyttämään Tupas-palveluissa, joka on pankkien kehittämä tunnistus-
palvelujärjestelmä. Hän myös näkee, että sulautetussa toteuttamistavassa on paljon on-
gelmakohtia liittyen muun muassa tietoturvallisuuteen. Snellman ei näe kolmannen palve-
luntarjoajan tunnistusta eIDAS-asetuksen mukaisesti kompastuskivenä, vaikka rajapin-
nassa onkin vielä hieman työtä. Kysyttäessä maksutapahtumien riskianalyysin hyödyntä-
misestä, Snellman vastasi, että asiaa tutkitaan.  
 
Ohjelmistorajapintojen suhteen Osuuspankki on päätynyt luomaan pääsääntöisesti uusia 
rajapintoja vastaamaan kolmansien palveluntarjoajien tietovaatimuksiin. Osuuspankin eri 
rajapintojen valmiustila vaihtelee Snellmanin mukaan, pääosin se on kuitenkin hyvä. Jois-
sakin rajapinnoissa on vielä hiomisen varaa. Snellman nostaa taas tunnistukseen liittyvät 
ratkaisut suurimmaksi työllistäjäksi. Päätöstä rajapintojen avaamista ennen standardin 
eräpäivää ei ole vielä tehty – Snellmanin mukaan markkinatilannetta seurataan ja mukau-
dutaan siihen. Hänen mielestään pankeille ei ole tarpeeksi hyvää kannustinta tällä het-
kellä lähteä avaamaan rajapintoja ennen määräaikaa. Kuuden kuukauden testivaihetta ei 
ole vielä aloitettu, mutta rajapintoja testataan jatkuvasti kehittäjäportaalissa. Standardin 
vaatimat mittarit on Snellmanin mukaan jo määritelty ja näitä hyödyntäen pyritään kehittä-
mään rajapinnat sille tasolle, että varasuunnitelmaa ei tarvitsisi luoda. Hänen mukaansa 
rajapinnoissa on myös kehittämisen varaa vielä, mutta tämä johtuu pitkälti siitä, että tark-
koja rajapintojen vaatimuksia ei ole vielä täysin saatavilla.  
 
5.2 Nordea 
Otimme yhteyttä Finanssivalvonnan määrittelemän PSD2-seurantaryhmän listalla oleviin 
Nordean toimihenkilöihin. Haastattelupyynnön lähetimme yhteensä 10 henkilölle, tavoit-
teena saada suostumus haastattelulle. Pidettyämme esityksen opinnäytetyöstämme 
Haaga-Helian seminaarissa liittyen pankkialaan, saimme pankkiraadissa istuvalta Nor-
dean toimihenkilöltä apua haastattelun toteuttamiseksi. Nordealta haastattelukysymyk-
siimme vastasi Marja-Leena Virtanen Open Banking Communications -osastolta yhteis-
työssä muiden asiantuntijoiden kanssa. Haastattelu toteutettiin sähköpostien välityksellä 
ja lopulliset haastatteluvastaukset saimme 23.3.2018.  
 
Maksupalveludirektiiviin liittyen Nordea on perustanut projektin nimeltä Open Banking Ini-
tiative, jonka tavoitteena on varmistaa, että Nordean toiminta on PSD2-direktiivin mu-
kaista. Työryhmä on perustettu syksyllä 2016, eli vuoden sisään itse direktiivin julkaisemi-
sesta. Se työllistää useita kymmeniä henkilöitä kuudessa maassa. Open Banking –mal-
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lissa Nordea näkee mahdollisuuden luoda uusia liiketoimintamalleja, yhteistyökumppa-
neita, nopeuttaa kehitystä, luoda uusia jakelukanavia tuotteille sekä parantaa digitaalisten 
jakelukanavien sisältöä. Nordea aikoo tarjota entistä monipuolisempia ja parempia palve-
luja asiakkailleen joko omien kanavien tai yhteistyökumppaniensa kautta.  
 
Nordean on otettava huomioon myös muidenkin maiden lainsäädäntö, koska sillä on toi-
mintaa kuudessa eri maassa Euroopassa. Kansalliset lait tulivat ja tulevat voimaan eri ai-
koina, joten sisällöissä on eroja, joka Nordean tulee ottaa huomioon liiketoiminnassaan. 
Huomioitavia osa-alueita Nordean mukaan on kunkin maan palveluihin ja lainsäädäntöön 
liittyvät erityispiirteet sekä valvovien viranomaisten ohjeistus. Nordea myös seuraa Euroo-
passa tapahtuvaa standardointityötä maksupalveludirektiiviin liittyen. Direktiivin johdosta 
Nordea on tehnyt muutoksia olemassa oleviin sopimuksiin, palveluehtoihin sekä proses-
seihin. Muutokset ovat asiakkaille varsin näkymättömiä ja kaikkia muutoksia ei vielä ole 
tehty.  Nordealle asiakkaat ovat etusijalla ja he aikovat pitää heidät informoituna lakisää-
teisistä muutoksista, muuttuvasta toimintaympäristöstä sekä uusista mahdollisuuksista.  
  
Maksupalveludirektiivin ja sen standardien sekä ohjeiden haasteena Nordea on nähnyt 
uuden sääntelyn ja sen siirtymäaikaan liittyvät epäselvyydet. Sääntelyn vaiheittainen val-
mistuminen asettaa haasteita kehityshankkeelle esimerkkinä vahvan tunnistamisen ja tur-
vallisen kommunikoinnin voimaantulo vasta 14.9.2019.  
 
Vahvan tunnistamisen osalta Nordean menetelmät ovat jo lähes teknisten standardien 
mukaisia. Tunnuslukukortit poistuvat käytöstä vuoden 2018 aikana ja asiakkaat voivat 
käyttää jatkossa jo lanseerattuja tunnuslukusovelluksia ja tunnuslukulaitteita. Vahvan tun-
nistuksen toteutustavoista Nordea aikoo Suomen osalta käyttää alustavasti uudelleenoh-
jattua- ja erotettua toteuttamistapaa. 
 
Standardin tuomat muutokset vahvaan tunnistamiseen eivät ole vaatineet suurempia 
muutoksia, koska Nordea on voinut hyödyntää jo käytössä olevia tunnistautumispalvelui-
den ratkaisuja. Maksutapahtumien riskianalyysiin liittyen Nordea ei ole vielä linjannut, ai-
kovatko he pyrkiä saamaan vapautuksen vahvasta tunnistamisesta alle 500€ maksuta-
pahtumissa. 
 
Ohjelmistorajapinnassa Nordea on kehittänyt kokonaan uuden rajapinnan ja kehittäjäpor-
taalin vastaamaan direktiiviä ja sen lisäyksiä. Rajapinnan rakentamisessa on käytetty si-
säistä sekä ulkoista osaamista. Nordea suhtautuu avoimesti kolmansien palveluntarjoajien 
kanssa tehtävään yhteistyöhön. Kesällä 2017 ensimmäiset pilotit saattoivat rekisteröityä 
Nordean portaaliin ja sitä kautta kokeilla rajapintoja testiympäristössä. Kehittäjäportaalin 
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kautta saatiin FinTech -yrityksiltä arvokasta palautetta sekä kehitysideoita, ennen kuin 
Nordea lanseerasi Beta-version joulukuussa 2017. 
 
Beta-versio eli pilottivaihe on vielä tälläkin hetkellä (23.4.2018) käynnissä. Tärkeitä osa-
alueita rajapinnassa ovat asiakkaan suostumuksen varmentaminen sekä uudet toiminta-
mallit sisältäen myös kolmansien osapuolten tunnistamisen, hallinnoinnin ja tuen. Nordea 
aikoo pilottivaiheessa asteittain parantaa ja kehittää heidän tuottamaa palvelua rajapin-
nassa. Pilottivaiheessa rajapinta on vapaasti käytettävissä uusien palveluiden kehittäjille 
ja palautteiden sekä kokemuksien kautta Nordea pystyy edelleen kehittämään rajapin-
taansa.  
 
Tällä hetkellä kaikkia elementtejä ei ole vielä kaikilta osin saatavilla, esimerkkinä automati-
soitu kolmannen palveluntarjoajan toimiluvan tarkistus sekä palveluntarjoajan tunnistami-
seen liittyvät varmenteet. Nordea ei ole vielä aloittanut kuuden kuukauden testivaihetta, 
joka pitää suorittaa ennen kuin standardi vahvasta tunnistamisesta ja turvallisesta kom-
munikoinnista tulee voimaan (14.9.2018). Rajapinnan avaamisen ajankohdasta ei ole 
vielä varmuutta, koska palvelua kehitetään edelleen pilottivaiheesta saadun palautteen 
perusteella. Rajapinnasta löytyy tekninen valmius Suomen pankkitilien tietojen käsittelemi-
seen tällä hetkellä. Nordea aikoo myös kehittää rajapintansa tarpeeksi turvalliseksi, jotta 
he saavat vapautuksen varasuunnitelman toteuttamisesta rajapintaan liittyen.  
 
5.3 Danske Bank 
Danske Bankin osalta haastattelupyynnöt lähetettiin sähköpostitse helmikuussa 2018 kol-
melle henkilölle, jotka olivat Finanssivalvonnan PSD2-työryhmän kokouksissa. Aluksi 
emme saaneet mitään vastauksia moneen viikkoon sähköpostiviesteihimme. Opinnäyte-
työn tekijällä oli vahvat suhteet Danske Bankiin entuudestaan, joten käytimme lisäksi omia 
kontakteja, jotta saisimme vastauksen haastattelupyyntöön.  
 
Lähetimme Danske Bankille maaliskuussa uuden sähköpostin ja lisäsimme 5 henkilöä 
sähköpostin saajiksi, jotka työskentelivät PSD2-maksupalveludirektiivin parissa. Työn teki-
jät eivät saaneet vastausta vielä tätä kautta, mutta huhtikuussa 2018 lähestyimme pankkia 
myös puhelimitse. Lopulta saimme kiinni henkilön, joka auttoi haastattelun toteuttami-
sessa. Lopulta saimme vastauksen Toni Ahlrothilta sähköpostitse huhtikuussa 2018. 
 
Maksupalveludirektiivin projektin aloituksen ajankohtaa Danske Bank ei paljastanut haas-
tattelussa. Danske Bankilla työskentelee PSD2-maksupalveludirektiivin parissa kymmeniä 
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henkilöitä eri maissa. Pankin tulee ottaa huomioon uudessa sääntelyssä liiketoimintamal-
lit, järjestelmät, lailliset näkökulmat, riskienhallinta sekä regulaation noudattaminen. 
Danske Bank näkee myös suurimpana ongelmana määräysten tulkinnat ja niiden käyt-
töönottamisen käytännön tekemiseen liiketoiminnassa. Haastateltavan mukaan vaiheessa 
olevia asioita on samat asiat kuin muilla toimijoilla, eritoten ohjelmistorajapinnat. Danske 
Bank aikoo myös muuttaa liiketoimintaansa sekä hyödyntää kolmantena osapuolena toi-
mimista palveluntarjonnassaan. Yritys tekee myös yhteistyötä FinTech-yritysten kanssa. 
PSD2-maksupalveludirektiivi nähdään Danske Bankissa uhkana sekä mahdollisuutena 
muuttaa liiketoimintaa uutta tilannetta vastaavaksi. 
 
Vahvassa tunnistamisessa yritys noudattaa direktiivin vaatimuksia sekä on osana kansal-
lista tunnistamisen luottamusverkostoa. Tällä hetkellä Danske Bankin tunnistusmenetel-
mät eivät ole vielä standardin mukaiset. Pankki ei pysty vielä vahvistamaan, mitä menetel-
miä se aikoo käyttää vahvan tunnistamisen osalta. Haastateltavan mukaan tunnistaminen 
ei ole ollut keskeisin asia regulaation tuomissa muutoksissa. Avainlukulistat Danske Bank 
aikoo myös korvata tulevaisuudessa. Danske Bank ei vielä pystynyt vahvistamaan, ai-
kooko se pyrkiä saamaan maksutapahtumien riskianalyysiin liittyvän vapautuksen vah-
vaan tunnistamiseen.  
 
Ohjelmistorajapinnassa pankki on luonut uuden pinnan vastaamaan palveluntarjoajien tie-
tovaatimuksia ja se on myös hyödyntänyt olemassa olevaa rajapintaa. Valmiustila rajapin-
nassa on se, että Danske Bank ottaa rajapinnat käyttöön direktiivin vaatimusten mukai-
sesti. Ohjelmistorajapinnan kuuden kuukauden testivaiheen alkamisajankohtaan liittyen 
Danske Bank ei halunnut ottaa kantaa.  
 
5.4 S-Pankki 
S-Pankilla PSD2-seurantaryhmän jäseniä oli 4 henkilöä, joita lähestyimme sähköpostitse 
helmikuussa 2018. S-Pankki ilmoitti harkitsevansa haastattelun järjestämistä ja ottavansa 
yhteyttä, kun tilanne selviää. Pidettyämme esityksen PSD2- maksupalveludirektiivistä 
Haaga-Helian seminaarissa, saimme apua pankkiraadissa istuvalta S-Pankin toimihenki-
löltä haastattelun saamiseksi. Haastattelukysymyksiimme vastauksen saimme Tiina Eh-
niltä sähköpostitse 10.4.2018. 
 
Maksupalveludirektiivin liittyvä tekeminen on aloitettu S-Pankissa tammikuussa 2016. 
Työryhmä työllistää noin 30 henkilöä Suomessa. Huomioon otettavia asioita on nykyiset 
toimintamallit ja niihin tulevat muutokset. Tämän lisäksi tärkeitä asioita ovat järjestelmärat-
kaisujen tietoturva ja IT-arkkitehtuuri. Toteutuksen tulee myös mahdollistaa palveluiden 
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sujuva jatkokehitys. S-Pankki näkee myös, että hankaluuksia on tullut maksupalveludirek-
tiivin ja standardin tulkinnanvaraisuuksista. Liiketoiminnan muutoksen mahdollisuuksia S-
Pankki on selvittänyt ja käynyt eri vaihtoehtoja läpi, joita he voisivat mahdollisesti hyödyn-
tää liiketoiminnassaan. Direktiivi tuo myös mahdollisuuden pankeille hyödyntää kolman-
tena osapuolena olemista, jota S-Pankki aikoo hyödyntää. S-Pankki on myös tehnyt yh-
teistyötä FinTech-yritysten kanssa liittyen PSD2-direktiiviin. He myös kertoivat ostaneensa 
palveluita FinTech-yrityksiltä rajapintaansa.  
 
Vahvan tunnistamisen osalta S-Pankki on pyrkinyt varautumaan direktiivin tuomiin muu-
toksiin siten, että yrityksen kokonaisarkkitehtuuri säilyisi. Tällä hetkellä S-Pankin vahvan 
tunnistuksen menetelmät ovat jo standardin mukaiset. S-Pankki aikoo kuitenkin tehdä joi-
takin muutoksia vahvaan tunnistamiseen tulevaisuudessa. Rajapintojen kautta tapahtuva 
vahva tunnistus tarjotaan pankin vahvojen tunnistusmenetelmien avulla S-Pankin järjestel-
missä eli kyseessä on uudelleenohjaus-toteuttamistapa. Muutokset tunnistamisessa eivät 
ole tuoneet merkittäviä työmäärän muutoksia verrattuna muihin maksupalveludirektiivin 
tuomiin muutoksiin. S-Pankki ei vielä aio näillä näkymin luopua tunnuslukulistoistaan. S-
Pankilla on asiakkaille tarjolla useita erilaisia vaihtoehtoja tunnistamiseen ja näin ollen uu-
sia vaihtoehtoisia vahvan tunnistamisen menetelmiä ei tällä hetkellä ole valmisteilla. Ky-
syttäessä aikeista hakea vapautusta vahvasta tunnistamisesta maksutapahtumien riski-
analyysin kautta S-Pankin Tiina Ehn vastasi, että se ei ole vielä ajankohtaista tällä het-
kellä.  
 
Ohjelmistorajapinnassa S-Pankki on lähtenyt muokkaamaan jo olemassa olevaa kolman-
sille osapuolille tarjottavaa rajapintaa kokonaan uuden luomisen sijaan. Tähän olemassa 
olevaan rajapintaan on heidän mukaansa tehty lisäyksiä ja muutoksia. Kysyttäessä heidän 
valmiustilastaan tämän rajapinnan kanssa, vastaukseksi saimme, että muokkaukset ovat 
käynnissä ja etenevät direktiivin määrittelemän aikataulun puitteissa. S-Pankki ei ole vielä 
sulkenut pois sitä mahdollisuutta, että avaisivat rajapintansa kolmansille osapuolille ennen 
standardin velvoittamaa päivämäärää. Standardin velvoittamia testivaiheita ei ole vielä 
aloitettu, sillä kolmansille osapuolille tarjottavat rajapinnat ovat vielä muokkausvaiheessa. 
S-Pankki kuitenkin painottaa, että direktiivin määrittelemässä aikataulussa pysytään. Va-
rasuunnitelman luomisesta S-Pankki ei ole vielä tehnyt lopullista päätöstä. Kysyttäessä 
rajapinnan valmiustilasta kolmannen palveluntarjoajan tunnistamiseen eIDAS-asetuksen 
mukaisesti, S-Pankki vastasi tekemisen etenevän aikataulun mukaisesti.  
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6 Suomen pankkien valmiustila 
Pohdintaosiossa analysoimme valmiustilat teemakohtaisesti. Vaikka emme saaneet kai-
kista pankeista haastattelua, niin pystyimme analysoimaan tilannetta niiden pankkien koh-
dalta, ketkä vastasivat. Vastausprosentti oli myöskin tarpeeksi suuri johtopäätösten vetä-
miseen. Kun olemme käsitelleet valmiustilat teemakohtaisesti, koostamme ajatuksiamme 
lopussa Suomen pankkien valmiustiloista. 
 
6.1 Toinen maksupalveludirektiivi 
Toinen maksupalveludirektiivi julkaistiin Euroopan virallisessa lehdessä 25.11.2015 ja 
tämä aloitti 24 kuukauden jakson, jonka aikana kansallisten lainsäätäjien tuli tehdä muu-
tokset lakeihin sekä pankkien muutettava prosessinsa direktiivin mukaiseksi. Tutkimuk-
sessa ei käynyt ilmi, että mikään pankeista ei olisi saanut tehtyä kaikkia vaadittavia muu-
toksia, jotka tuli tehdä 13.1.2018 mennessä.  
 
Pääsääntöisesti pankit ovat aloittaneet direktiiviin valmistautumisen 2016 puolella, joka on 
käytännössä heti direktiivin jälkeen, mikä mielestämme kertoo hyvästä valmistautumisesta 
uuteen sääntelyyn. Suomen pankeissa oli selvää, että ketterämmät vain Suomessa toimi-
vat pankit aloittivat projektinsa lähestulkoon heti julkaisun jälkeen ja yksi pankki aloitti val-
mistelut jo direktiivin luonnosvaiheessa 2013. Kansainvälisesti toimivat pankit aloittivat 
projektinsa hieman myöhemmin pääsääntöisesti vuoden 2016 loppupuolella haastattelu-
jen mukaan. Kaiken kaikkiaan pankit ovat aloittaneet projektinsa tarpeeksi ajoissa, mikä 
näkyy siinä, että tutkimuksessa ei havaittu ongelmia ensimmäisen vaiheen muutoksiin liit-
tyen, joka sisälsi sääntelyä esimerkiksi asiakasreklamaatioprosesseista ja kuluttajan vas-
tuusta maksuvälineiden väärinkäyttötilanteissa. 
 
6.2 Vahva tunnistaminen 
Vahvan tunnistamisen osalta emme saaneet pankeilta vastauksia teknisimpiin kysymyk-
siin, jotta voisimme analysoida heidän valmiustiloja siltä kannalta. Aihealueita, joihin 
saimme vastauksia, olivat: näkemykset avainlukulistoista, valitut vahvan tunnistamisen to-
teutustavat ja vapautukset vahvasta tunnistamisesta riskianalyysin kautta, jotka kertovat 
suoraan pankkien valmiustiloista. Näiden lisäksi pankit kertoivat myös näkemyksiään siitä, 
kuinka paljon he kokevat vahvan tunnistamisen muutoksien työllistäneen heitä. Tämä taas 
kertoo epäsuorasti pankkien valmiustiloista asiaan liittyen.  
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Tekijöistä mielenkiintoisin aihealue oli avainlukulistat. EIDAS-asetuksen mukaan avainlu-
kulistat ovat hyväksyttävä vahvan tunnistamisen keino, mutta toisen maksupalveludirektii-
vin standardin mukaan ei välttämättä ole. Finanssivalvonnan odotetaan linjaavan seuraa-
vassa PSD2-seurantaryhmän kokouksessa avainlukulistojen sallittavuudesta Suomessa 
liittyen standardiin. Näin ollen on vielä tällä hetkellä epäselvää, voivatko pankit ylipäätään 
säilyttää avainlukulistat vahvan tunnistamisen keinona. Tutkimustuloksemme osoittavat, 
että suurin osa pankeista kaavailee avainlukulistojen luopumisesta kokonaan, osa hyvin-
kin lyhyellä aikataululla. Ainoastaan yksi pankeista kertoi, että ei ole aikeissa luopua 
avainlukulistoista näillä näkymin. Tähän saattaa luonnollisesti tulla muutos Finanssival-
vonnan linjauksen jälkeen. Suurin osa pankeista on siis jo varautunut luopumaan avainlu-
kulistoista ja valmiustilat säilyvät tältä osin hyvänä, vaikka Finanssivalvonta linjaisikin 
avainlukulistat epäsopivaksi vahvan tunnistamisen menetelmäksi.  
 
Vahvan tunnistamisen toteutustavoista pankit näyttivät olevan yksimielisiä. Uudelleenoh-
jaus-toteutustapa, jossa asiakas ohjataan kolmannen palveluntarjoajan sivulta pankin si-
vuille tunnistautumaan, tuntui olevan kaikkien suunnitelmissa tällä hetkellä. Tätä menetel-
mää on jo totuttu käyttämään Suomessa, joten se ei vaadi suurempia ponnistuksia pan-
keilta eli valmiustila sen osalta on hyvä. Sulautetussa toteutustavassa, jossa tiedot syöte-
tään kolmannen palveluntarjoajan sivuille, on ongelmia liittyen muun muassa asiakkaan 
tietojen turvallisuuteen ja tämä toteutustapa nähtiin erittäin haastavana toteuttaa standar-
din vaatimusten mukaisesti. Osa pankeista kertoi tulevansa käyttämään myös erotettua 
toteutustapaa, jossa asiakkaalla on erillinen sovellus tai laite tunnistautumiseen. Näitäkin 
on jo osalla pankeista olemassa, joten valmiustilat toteutustavoista ovat kokonaisuudes-
saan hyvällä tasolla.  
 
Yksimielisiä vapautuksesta vahvaan tunnistamiseen riskianalyysin kautta oltiin myös siinä 
mielessä, että kaikkien mielestä asiaa kysyttiin liian aikaisin, eikä se ole prioriteettilistan 
kärjessä liittyen standardiin. Kukaan pankeista ei ollut vielä tehnyt lopullista linjausta liit-
tyen vapautukseen riskianalyysin kautta. Haasteena nähtiin vaadittujen tietojen määrä ja 
vieläpä reaaliaikaisesti, joten mahdollisuutta täytyy pankkien mukaan vielä tutkia ja laskel-
moida ennen lopullista päätöstä. Valmiustilat tämän suhteen ovat siis tällä hetkellä huo-
not, mutta vapautus vahvasta tunnistamisesta on mahdollisuus, eikä pakottavaa säänte-
lyä. Voi siis olla, että asia ei vaadi ollenkaan työtä pankin jättäessä mahdollisuuden käyt-
tämättä. 
 
Pankit kokevat vahvaan tunnistamiseen tulevien muutoksien työllistäneen heitä hyvin eri 
tavalla. Yksi pankeista kokee, että tunnistamiseen tulevat muutokset ovat ehdottomasti 
työllistävin osa direktiiviä. Kaksi heistä kokee, että työmäärä on ollut suhteellisen sama 
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verrattuna muihin direktiivin ja standardien muutoksiin. Viimeinen taas kokee, että se ei 
ole juurikaan aiheuttanut työtä verrattuna muihin direktiivin muutoksiin. Tuloksista ei saa 
vedettyä yhtenäistä johtopäätöstä Suomen pankkien tasolla.  
 
Kysyttäessä pankeilta heidän vahvan tunnistamisen menetelmien standardin mukaisuu-
desta, vain yksi vastasi, että menetelmät ovat standardin mukaisia. Muut vastasivat, että 
menetelmät ovat lähes tarvittavalla tasolla. Tutkimustuloksista voimme kuitenkin päätellä, 
että suurin este tällä hetkellä on avainlukulistojen tulevaisuuden epävarmuus. Kaikki pan-
kit käyttävät tällä hetkellä vielä avainlukulistoja ja tulevan linjauksen ollessa kielteinen, ku-
kaan ei ole silloin standardin vaatimusten tasolla. Haastatteluiden perusteella kaikki pankit 
tuntuvat kuitenkin olevan tilanteen tasalla. Yleisesti ottaen Suomessa on jo käytössä mo-
nia vahvan tunnistamisen menetelmiä, eikä työn tekijöillä ole epäilystäkään siitä, ettei-
vätkö kaikki pankit Suomessa ehtisi standardin määrittelemään aikatauluun vahvan tun-
nistamisen osalta. Vahvan tunnistamisen osalta Suomen pankkien valmiustilat ovat siis 
vähintäänkin hyvät tekijöiden mielestä.  
 
6.3 Ohjelmistorajapinnat 
Ohjelmistorajapintoihin liittyviin kysymyksiin osa pankeista ei halunnut vastata liikesalai-
suuksien nojalla. Joihinkin valmiustiloihin liittyviin kysymyksiin emme siis saaneet tar-
peeksi vastauksia, jotta niistä voisi vetää johtopäätöksiä Suomen pankkien tasolla. Käsi-
teltäviä aiheita joihin saimme tarpeeksi vastauksia, ovat rajapintojen kehityksen aloitus, 
standardin velvoittama kuuden kuukauden testivaihe, vapautus varasuunnitelmasta sekä 
pankkien omat näkemykset rajapintojen valmiudesta. 
 
Ohjelmistorajapintojen valmiustiloihin liittyen haastatteluissa nousi esille, että yhteistyö 
FinTech-yritysten kanssa on aloitettu vuoden 2017 keskivaiheilla Open Banking –mallin 
valinneissa pankeissa. Tämä antaa noin 1,5 – 2 vuoden aikaikkunan rajapintojen hio-
miseksi varten. Vastaustemme perusteella 3 pankkia on rajapinnoissansa Beta-vai-
heessa, jossa pankit ovat mahdollistaneet kolmansille palveluntarjoajille rekisteröinnin 
pankkien portaaleihin ja sitä kautta testaamisen heidän testiympäristössään. Näin ollen 
pankit ovat mielestämme aloittaneet rajapintojensa luomisen ja muokkaamisen tarpeeksi 
ajoissa.  
 
Standardi sisältää kuuden kuukauden testivaiheen, jossa kolmansille palveluntarjoajille on 
tarjottava pääsy rajapintaan testaamista ja integraatioita varten. Työn julkaisupäivämää-
rästä on noin 10 kuukautta siihen päivämäärään, kun rajapintojen testivaihe on viimeis-
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tään aloitettava (13.3.2019). Haastatteluissa nousi esille, että pankit eivät ole vielä aloitta-
neet tätä vaihetta. Tämä johtuu pitkälti siitä, että haastatteluissa ilmeni keskeneräisiä asi-
oita rajapintaan liittyen kolmannen palveluntarjoajan tunnistamisesta sekä varmenteista. 
Nämä ratkaisut ovat luonnollisesti vielä auki Suomen pankeilla, koska siihen ei vielä ole 
määritetty tarkkaa kehystä, jolla toimitaan. Standardiluonnos ETSI TS 119 495 on parhail-
laan lausuntokierroksella, jonka tavoitteena olisi luoda määritelmät varmenteille, jotka oli-
sivat yhteensopivia PSD2-maksupalveludirektiivin sekä 910/2014 eIDAS-asetuksen 
kanssa, koska näistä on löytynyt ristiriitaisuuksia. (Finanssivalvonta 2018.) Mielestämme 
tällä hetkellä pankeilla ei voi olla tarvittavaa valmiutta tähän vaiheeseen, koska linjaukset 
eivät ole vielä valmiita. Valmiustiloistakaan ei voi tältä pohjalta vetää negatiivisia johtopää-
töksiä. 
 
Varasuunnitelmiin liittyen haastatteluissa nousi esille, että kaksi pankkia suunnittelee ke-
hittävänsä rajapintansa tarpeeksi turvalliseksi, jotta he saisivat vapautuksen varasuunni-
telman toteuttamisesta. Loput pankit eivät ole vielä tehneet lopullista päätöstä asiasta. Jo 
edellä mainittu linjausten puute vaikuttaa myös varasuunnitelman valmiustiloihin. Tarkkoja 
rajapintojen vaatimuksia ei ole vielä saatavilla, joten yksikään pankki ei voinut vielä täy-
dellä varmuudella todeta ryhtyvänsä vapautuksen hakemiseen. Valmiustilaa asian suh-
teen on siis vielä tässä vaiheessa Suomen pankkien osalta turha vetää.  
 
Pankit itse mieltävät rajapintojensa valmiustilat haastatteluiden perusteella hyviksi. Teke-
mättä olevat asiat johtuvat lähinnä Euroopan viranomaisten linjausten puitteista, eikä pan-
keista itsestään. Selvästi eniten epäselvyyksiä ja linjausten puutteita löytyy rajapintoihin 
liittyvistä asioista. Tämä vaikuttaa luonnollisesti valmiustiloihin, sillä pankeilla ei ole edes 
edellytyksiä tehdä näistä standardin mukaisia tällä hetkellä. Aikaa on vielä runsaasti en-
nen standardin voimaantuloa ja uskomme hankaluuksista huolimatta Suomen pankkien 
ehtivän aikamääreeseen ongelmitta.  
 
6.4 Yhteenveto valmiustiloista 
Toinen maksupalveludirektiivi toi paljon muutoksia ja Suomen tasolla kaikki haastatteluun 
osallistuvat pankit kokivat epäselvyyksien varsinkin siirtymäaikaan liittyen olleen hankalia 
PSD2–projekteissa. Esimerkiksi Euroopan pankkiviranomainen hyväksyy screen scraping 
–tekniikan kolmansien palveluntarjoajien kanssa toimiessa, kun taas Suomessa Finanssi-
valvonta ei nähnyt toimintatapaa tarpeeksi turvallisena tammikuussa 2018. Vielä on epä-
selvää, saadaanko screen scraping -tekniikka tarpeeksi turvalliseksi, jotta sitä voidaan 
käyttää myös Suomessa. Vahvaan tunnistamiseen liittyviä epäselvyyksiä on esimerkiksi 
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avainlukulistojen käyttökelpoisuus standardin mukaan. Finanssivalvonnan odotetaan anta-
van linjauksensa Suomen osalta tulevina kuukausina. Muita epäselvyyksiä löytyy vastuun-
jaosta kolmansien palveluntarjoajien kesken sekä rajapintoihin liittyvistä tarkennuksista. 
Epäselvyydet linjauksissa ovat vaikuttaneet selvästi pankkien valmiustiloihin sekä haluk-
kuuteen tehdä muutoksia aikaisemmin kuin sääntelyn määrittelemät eräpäivät ovat. Tämä 
johtuu siitä, että ei ole kannattavaa tehdä muutoksia, jos viime hetkillä tulee taas uusi lin-
jaus asiaan ja se taas maksaisi pankeille suuria summia tuottaa nämä muutokset.  
 
Pankit ovat joutuneet silti valmistautumaan standardin muutoksiin jo pidemmän aikaa, 
vaikka standardista ei oltu julkaistu lopullista versiota. Tämä on myös luonut epävarmuutta 
pankeissa edetä prosesseissa liittyen rajapintoihin, koska sääntely on erittäin tarkkaa ja 
vaatii paljon resursseja tuottaa nämä muutokset. Euroopan virallinen lehti julkaisi virallisen 
version standardista 13.3.2018, kuten teoriaosuudessa ennustettiin. Tämä antaa pankeille 
aikaa 14.9.2019 asti muokata liiketoimintaansa vastaamaan toisen vaiheen uudistuksia. 
Vaikka sääntelystä ei ollut tarkkaa varmuutta, pankit ovat lähteneet kehittämään proses-
sejaan vastaamaan muutoksia ehtiäkseen tuleviin aikatauluihin. Osa on jopa lähtenyt hyö-
dyntämään direktiivin tuomia mahdollisuuksia esimerkiksi Open Banking –mallissa. 
 
Suomen osalta kolme suurinta pankkia on lähtenyt haastattelujen perusteella Open Ban-
king –malliin, jossa pankki käytännössä avaa toimintansa sovelluskehittäjille ja tekee sitä 
kautta yhteistyötä kolmansien palveluntarjoajien kanssa. Mallissa on tarkoitus luoda yh-
teistyössä FinTech-yritysten kanssa tulevaisuuden tuotteita asiakkaille. Tämä malli antaa 
sekä pankille, että sovelluskehittäjille lisäarvoa, koska uuden sovelluksen syntyessä 
pankki saa mahdollisesti uuden sovelluksen, jota se voi käyttää palveluissaan ja FinTech-
yritys saa helposti uuden yhteistyökumppanin. Tämä tarkoittaa sitä, että pankki aikoo 
mennä vielä pidemmälle, mitä sääntelyssä vaaditaan. 
 
Näiden seikkojen vuoksi työn tekijät kokevat Suomen pankkien olevan hyvässä vaiheessa 
direktiivin ja sen standardin muutosten kanssa, sillä mahdollisuuksia on myös alettu työs-
tämään pelkän pakottavan sääntelyn lisäksi, vaikka epäselvyyksiä onkin vielä jonkin ver-
ran. Alla oleva kuva koostaa pankkien valmiustiloja vahvan tunnistamisen ja ohjelmistora-
japintojen kanssa.  
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Kuva 9. Pankkien valmiustilat vahvan tunnistamisen ja ohjelmistorajapintojen osalta. 
(Lähde: tekijät) 
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7 Työn luotettavuus- ja muu pohdinta 
Jo tutkimussuunnitelmaa tehdessä työn tekijät pohtivat mahdollisia riskitekijöitä, jotta tutki-
mus saataisiin toteutettua mahdollisimman onnistuneesti ja luotettavasti. Suunnitelmaan 
listasimme riskeiksi lähteiden riittävyyden, vastausten saannin haastattelukysymyksiin, jat-
kuvan muutoksen ja liian spekulatiivisuuden tulosten suhteen. Riskejä pyrimme ennalta-
ehkäisemään muun muassa tarkkaan suunnitelluilla haastattelukysymyksillä ja niiden ai-
healueilla sekä suunnittelemalla tarkan aikataulun työn toteutukselle. Näin ollen direktiiviin 
liittyvät jatkuvat muutokset saataisiin minimoitua ja informaatio olisi mahdollisimman ajan-
tasaista. 
 
Reliabiliteetti ja validiteetti mittaavat tutkimuksien luotettavuutta ja laatua ja niitä on käy-
tetty myös tämän työn luotettavuutta arvioidessa. Reliabiliteetilla tarkoitetaan tulosten py-
syvyyttä, eli jos tutkimus toistetaan, saadaan samat tulokset. Toisin sanoen uusinta-
mittaus vahvistaisi tutkimustulokset. Validiteetilla taas tarkoitetaan sitä, että tutkimuksessa 
tutkitaan oikeita asioita. Validiteettiin vaikutetaan pääsääntöisesti tutkimussuunnitelmalla 
ja tutkimusasettelulla. (Kananen 2014, 147) 
 
Opinnäytetyöprosessimme alkoi tammikuussa 2018, niihin aikoihin kuin direktiivi ja osa 
sen standardeista ja ohjeista tuli voimaan (13.1.2018). Tutkimuskysymyksemme rajaus 
tehtiin direktiivin voimaantulon jälkeen, eli kaikkien asetusten ja niihin liittyvien muutosten, 
joiden tuli olla voimassa 13.1.2018 oli varmastikin voimassa. Näin ollen ainoaksi vaihtoeh-
doksi valmiustilojen tutkimuksessa jäi ne standardit, jotka eivät olleet vielä voimassa opin-
näytetyön teon aikaan. Näistä selvästi merkittävin pankeille oli standardi vahvasta tunnis-
tamisesta ja turvallisesta kommunikoinnista, joten keskityimme työtä tehdessä pääsään-
töisesti sen tuomaan sääntelyyn ja muutoksiin. Tutkimus voidaan siis todeta validiksi, sillä 
tutkimuksemme käsittelee asiaa, joka tuo eniten muutoksia pankeille. 
 
Uskomme myös siihen, että mikäli tutkimus toistettaisiin samanlaisena uudestaan, saatai-
siin samat tulokset. Pankkien osallistumisprosenttiin tuskin olisi vaikuttanut se, että joku 
muu olisi pyytänyt haastatteluja. Tutkimuksemme siis täyttää reliabiliteetin määritelmän 
siinä määrin, että uusintamittauksella saataisiin samat tulokset. Tutkimustamme voi kui-
tenkin kritisoida monesta muusta asiasta, joista osaan emme voineet vaikuttaa riskienhal-
linnasta huolimatta ja osa kävi ilmi vasta tutkimuksen aikana. Alla on listattuna asioita, 
jotka heikentävät tutkimuksemme luotettavuutta.  
 
Ensinnäkin, emme saaneet järjestettyä haastatteluja kaikkien haluamiemme pankkien 
kanssa. Ylipäätään haastattelun saaminen aiheesta suurimmalta osaa pankeista oli hyvin 
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haastavaa. Varsinaisen haastattelun saimme Osuuspankilta, Nordealta, Danske Bankilta 
ja S-Pankilta, joten vastausprosentiksi muodostui 66,67%, joka on pienempi kuin odo-
timme ja halusimme. Muut pankit eivät joko vastanneet tai eivät halunneet osallistua tutki-
mukseen. Tämä luonnollisesti heikentää tutkimuksemme luotettavuutta, koska analysoita-
via vastauksia saimme vain osalta pankeista. 
 
Vastausprosenttiimme vaikutti osittain myös esittämämme haastattelukysymykset. Tiedos-
timme jo opinnäytetyön suunnitteluvaiheessa, että haastattelukysymyksien tulee olla erit-
täin hyvin suunniteltuja, koska osa direktiiviin ja standardiin liittyvistä asioista voidaan luo-
kitella liikesalaisuuksiksi. Toisaalta taas, jos kysymyksemme eivät olisi olleet tarpeeksi 
tarkkoja, emme olisi saaneet lähtökohtaisesti tutkimuskysymystämme selville kysymällä 
ainoastaan ”mukavia” asioita. Priorisoimme oikeantasoisten kysymysten suunnittelun heti 
alkuvaiheessa ja pyrimme tavoitteeseemme kasvattamalla ymmärryksemme aiheesta 
vaadittavalle tasolle hankkimalla tietoa useista eri lähteistä. Kysymysrunkomme luonnok-
sen muodostuksen jälkeen kysyimme neuvoja ja kritiikkiä kahdelta Osuuspankin asiantun-
tijalta, joiden avulla saimme haastattelukysymyksemme mielestämme sopiviksi. Ongel-
maksi muodostui loppujen lopulta pankkien eri näkemykset liikesalaisuuksien piiriin kuulu-
vista asioista. Yhden pankin vastatessa hyvin avoimesti johonkin kysymykseen, linjasi toi-
nen pankki asian liikesalaisuudeksi, eikä sen nojalla halunnut vastata kysymykseemme. 
Joidenkin mielestä lähes kaikki kysymyksistämme olivat liikesalaisuuksiksi luokiteltavissa. 
Tämä luonnollisesti vaikeutti johtopäätösten tekemistä joistakin aiheista, kun osa ei halun-
nut vastata tietyn aihepiirin kysymyksiin.  
 
Olisimme halunneet haastatella kaikkia pankin edustajia henkilökohtaisesti, mutta ainoas-
taan Osuuspankin edustaja sai järjestettyä aikaa henkilökohtaiselle haastattelullemme. 
Muut haastattelut hoidettiin sähköpostin välityksellä siten, että pankkien edustajat vastasi-
vat kysymyksiimme ja lähettivät kootun tiedoston sähköpostin liitteenä. Tämä aiheuttaa 
tietynlaista epäarvoisuutta ja luotettavuuden heikkenemistä haastattelutuloksiin, sillä hen-
kilökohtaisessa haastattelussa voi esittää jatkokysymyksiä ja tarkentavia kysymyksiä pa-
rempien vastauksien saamiseksi, mutta sähköpostin välityksellä ei saa samanlaista kans-
sakäymistä aikaiseksi. Osa haastatteluvastauksista on siis toisin sanoen tarkempia kuin 
toiset ja tämä vaikuttaa tietysti tutkimustulokseen jonkin verran.  
 
Näiden lisäksi tutkimuksen laatuun on vaikuttanut direktiivin ja standardien yksityiskohtien 
epäselvyydet Suomen (ja muun Euroopan) tasolla. Direktiivi antaa Euroopan unionin jä-
senvaltioille vapauden toteuttaa direktiivissä määrätyt asiat haluamallaan tavalla ja tämä 
luo eroja jäsenvaltioiden välillä, vaikka direktiivin yksi tarkoituksista onkin yhdenmukaistaa 
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jäsenvaltioiden lainsäädäntöjä. Näihin yksityiskohtiin pohditaan ratkaisuja yhdessä Fi-
nanssivalvonnan ja PSD2-seurantaryhmän kanssa, mutta prosessi vie aikaa ja työtä kir-
joittaessa siirtymäaikaa on jäljellä vielä noin puolitoista vuotta, joten epäselvyyksiä on 
vielä paljon. Tästä syystä osaan kysymyksistämme emme ole saaneet tarkkoja vastauk-
sia, sillä osa asioista ovat vielä epäselviä ja ilman linjausta, joten niistä ei ole voitu vetää 
myöskään selviä johtopäätöksiä. Tutkimus on tehty periaatteessa hieman liian aikaisin, 
mutta työtä suunnitellessa ja tutkimusongelmaa rajatessa oli hankala hahmottaa, että 
missä vaiheessa mennään tietämättä asiasta paljoakaan.  
 
7.1 Jatkokehitysehdotukset 
Tutkimusta tehdessä molemmille tekijöille on herännyt monia muita tutkimusideoita liittyen 
toiseen maksupalveludirektiiviin. Työn loppupuolella tajusimme myös, että suoritamme tut-
kimusta aiheesta hieman liian aikaisin. Ensimmäinen jatkotutkimusehdotus onkin siis 
sama tutkimus, mutta noin puoli vuotta ennen standardin voimaan astumista eli noin vuo-
den päästä tämän työn kirjoittamisesta. Tämä johtuu siitä, että osa pankeista on vielä hy-
vin alkuvaiheessa direktiivin tuomien muutosten kanssa ja näin ollen tutkimusta oli haas-
tava suorittaa vielä tässä vaiheessa.  
 
Työmme käsittelee direktiivin tuomia muutoksia pääsääntöisesti vain pankkien osalta, jo-
ten mielenkiintoisia aiheita olisivat myös muutokset kuluttajille sekä kolmansille palvelun-
tarjoajille. Tutkimuskysymyksiä tai -aiheita voisi olla esimerkiksi ”Mitä uutta sääntelyä 
PSD2-direktiivi tuo kolmansille palveluntarjoajille?” tai ”PSD2-direktiivin tuomat muutokset 
kuluttajalle”. Molempia edellä mainituista ideoista on helpompi tutkia myöhemmin, ehkä 
vasta vahva tunnistaminen ja turvallinen kommunikointi –standardin voimaantulon jälkeen. 
Tämä johtuu siitä, että suurimmat muutokset mahdollistuvat vasta standardin voimaantu-
lon jälkeen, jonka jälkeen kolmannet palveluntarjoajatkin pääsevät toteuttamaan toimin-
taansa tarkoittamallaan tavalla.  
 
Kolmas jatkotutkimusehdotus liittyy direktiivin muihin standardeihin. Direktiivillä on yh-
teensä 11 standardia ja ohjetta, joista keskityimme pääosin vain yhteen. Muista standar-
deista ja ohjeista saisi varmasti myös hyviä aiheita, esimerkkinä vaikkapa ”PSD2-direktii-
vin vaikutus maksamisen turvallisuuteen” liittyen ohjeeseen turvatoimenpiteiden käyttöön-
otosta, toteutuksesta ja seurannasta. Asiassa voisi keskittyä tarkemmin sääntelymuutok-
siin turvallisuudessa ja siihen, miten se on käytännössä muuttanut kaikkien toimijoiden 
elämää. Olisi myös mielenkiintoista vertailla, että ovatko petosten määrät alentuneet di-
rektiivin myötä.  
 
  
46 
Neljäs tutkimusidea, joka on toteutettavissa vasta direktiivin ja sen standardien voimaan-
tulon jälkeen, on ”PSD2-direktiivin tuomat uudet palvelut”. Tutkimusta ei kannata tehdä 
välittömästi direktiivin täydellisen täytäntöönpanon jälkeen, vaan ehkä noin vuoden päästä 
siitä vuoden 2020 lopulla. Tämä johtuu siitä syystä, että uusille toimijoille ja innovaatioille 
on annettava hetki aikaa sopeutua markkinoille, ennen kuin saadaan totuudenmukainen 
kuva kaikista uusista PSD2:n mahdollistamista palveluista. Tällä hetkellä on meneillään 
paljon spekulaatiota siitä, millaisia uusia palveluita on tulossa, mutta kukaan ei voi var-
masti tietää mitä tulee käymään tulevaisuudessa. Mikäli aihe tuntuu liian laajalta, sen voisi 
rajata myös koskemaan pelkästään pankkien tarjoamia uusia palveluita.  
 
Viides ja viimeinen ehdottamamme tutkimusaihe liittyy PSD2-direktiivin vaikutukseen koko 
Euroopassa. Direktiivin tavoitteina ovat Euroopan maiden lainsäädännön yhtenäistämi-
nen, kolmansien palveluntarjoajien sääntelyn piiriin tuominen, uusien maksupalvelujen 
mahdollistaminen, kuluttajan turvallisuuden lisääminen ja ylipäätään läpinäkyvyyden lisää-
minen. Työ voisi tutkia, päästiinkö direktiiviin asetettuihin tavoitteisiin. Tutkimus tulisi luon-
nollisesti suorittaa vasta vuoden tai kahden päästä direktiivin täydellisen voimaantulon jäl-
keen. Muita Euroopan laajuisia mielenkiintoisia tutkimuksia olisivat myös jäsenmaiden 
lainsäädäntöjen erojen vertailua, mutta se vaatisi jo suuremman työryhmän mielestämme.  
 
Tutkimusmahdollisuudet aiheesta eivät rajoitu millään muotoa yllämainittuihin ideoihin, 
sillä PSD2-direktiivin tuomat muutokset ja sääntelyt ovat hyvin laaja kokonaisuus. Aihealu-
een kokonaisuutta on vielä toistaiseksi myös hankala hahmottaa, sillä työn kirjoituksen ai-
kana on vielä monia selvittämättömiä ja epäselviä asioita liittyen direktiivin ja sen standar-
dien tulkitsemiseen. Esimerkkinä mainittakoon screen scrapingin käyttö – toistaiseksi on 
epäselvää, saadaanko sitä käyttää Suomessa millään tavalla. 
 
7.2 Opinnäytetyöprosessin arviointi 
Työn tekijät tiesivät jo opinnäytetyöprosessin alkuvaiheessa haluavansa tehdä työn yh-
dessä, sillä työskentelytapamme ovat hyvin samanlaisia ja täydentävät toisiaan. Aihetta 
valittaessa tärkeimpänä kriteerinä oli ajankohtaisuus, sillä tekijät lähtivät tavoittelemaan 
kiitettävää arvosanaa opinnäytetyöstä ja aiheen ajankohtaisuus on yksi arvioitavista aihe-
alueista. Ajankohtaisin ja kiinnostavin aihe, jonka keksimme oli PSD2-direktiivi, joka astui 
voimaan muutamia viikkoja opinnäytetyöprosessin aloittamisen jälkeen. Jälkikäteen ajatel-
lessa onnistuimme mielestämme aiheen valinnassa erinomaisesti ja olemmekin saaneet 
useilta tahoilta positiivista palautetta aiheesta.  
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Opinnäytetyöprosessin alussa tutkimussuunnitelmaa tehdessä emme heti hahmottaneet 
sopivaa tutkimuskysymystä, sillä tiesimme aiheesta hyvin vähän. Aloitimme prosessin tie-
don hankinnalla sekä muistiinpanojen kirjoittamisella ja pikkuhiljaa alkoi muodostua poten-
tiaalisia tutkimuskysymysideoita. Pohdimme, että haluamme tutkia asiaa pankkien näkö-
kulmasta ja opinnäytetyöohjaajamme innoittamana otimme yhteyttä eri pankkeihin yhteis-
työpyyntöihin liittyen. Onneksemme Osuuspankki vastasi meille ja tapasimme Anders 
Stenbäckin ja Eero Elorannan Vallilan toimistorakennuksilla ja heidän kanssaan yhdessä 
pohdimme sopivia tutkimuskysymyksiä. Tämän tapaamisen yhteydessä keksimmekin, että 
pankkien valmiustilaa direktiivin implementoinnissa olisi hyvä tutkia. Tiedostimme jo aikai-
sessa vaiheessa, että kysymykset saattavat olla sellaisia, joihin kaikki eivät halua vastata. 
Päädyimme kuitenkin ottamaan riskin ja tekemään tutkimuksen aiheesta epäilyksistä huo-
limatta. Nyt jälkeenpäin analysoidessa voimme todeta, että tutkimusaihe oli ehkä liian sen-
sitiivinen asia joillekin pankeille, mutta työn tekijät eivät kuitenkaan kadu riskinottoa ei-
vätkä tekisi asioita eri tavalla tutkimuskysymykseen liittyen, vaikka lopputulos ei ollutkaan 
ideaali.  
 
Tutkimuskysymyksen valikoitumisen jälkeen seuraava askel oli tietoperustan aiheen ra-
jaus ja kirjoittaminen. Selviä aihealueita olivat tietysti itse PSD2-direktiivi ja tutkimuk-
seemme liittyvä standardi, mutta myöhemmin päädyimme myös lisäämään lyhyet kappa-
leet direktiiveistä ja standardeista sekä ensimmäisestä maksupalveludirektiivistä. Pää-
dyimme tähän ratkaisuun sillä perusteella, että työn tekijätkään eivät olisi ennen opinnäy-
tetyön tekoa välttämättä osanneet kertoa tarkasti direktiivin ja standardin eroja. Tuntui siis 
luonnolliselta avata näitä käsitteitä sekä lainsäädäntöprosessia ennen direktiivistä ja stan-
dardista puhumista. Tietoperustan laatiminen oli ehdottomasti opinnäytetyöprosessin vaa-
tivin vaihe, sillä lainsäädäntöön liittyvät tekstit eivät ole helpoimpia luettavia ja ymmärrettä-
viä. Asiaa hankaloitti myös se, että työhön rajattua standardia ei ollut opinnäytetyön teon 
aikana ehditty kääntää Euroopan unionin jäsenmaiden kielille, joten sitä oli luettava eng-
lanniksi. Tietoperustan laatiminen oli myös aikaa vievin osa opinnäytetyöprosessista. Han-
kaluuksista huolimatta tekijät ovat tyytyväisiä lopulliseen tietoperustaan. Siihen on pyritty 
poimimaan kaikki tärkeimmät asiat direktiivistä yleisesti sekä myös tutkimuskysymyksen 
kannalta ja lopputuloksena on kirjoittajien mielestä hyvä tietoisku uudesta direktiivistä, 
vaikka ei lukisikaan työn tutkimusosaa.  
 
Tietoperustan onnistumisen mahdollisti hyvin runsas lähteiden käyttö. Aiheesta ei kirjalli-
suutta ole vielä työn kirjoittamisen aikana ollenkaan, joten suurin osa lähteistä on verkko-
sivuja. Tekijät ovat arvioineet lähteet kuitenkin luotettaviksi, sillä lähes kaikki verkkosivu-
lähteet ovat joko Euroopan unionin eri toimielinten julkaisemia, suurien konsultointiyritys-
ten tietoiskuja tai luotettuja Suomen toimijoiden julkaisuja. Kaikkia lähteitä on jatkuvasti 
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vertailtu myös itse direktiiviin ja standardiin – mitään sellaista, jota emme ole itse löytäneet 
kummastakaan, ei ole sisällytetty. Lähteiden välillä on myös paljon keskustelua, joka nä-
kyykin siten, että useissa kappaleissa on kaksi tai jopa kolmekin eri lähdettä. Tällä on py-
ritty vielä edelleen vaikuttamaan siihen, että kirjoittamamme tieto on mahdollisimman oi-
keaa. Arvioisimme lähteidenkäyttömme kiitettäväksi, perustellen sitä yllä mainituilla sei-
koilla, kuten runsas lähteiden käyttö, niiden luotettavuus sekä niiden välinen keskustelu. 
Pientä kritiikkiä tekijät antavat itselleen lähteiden monipuolisuuden puutteesta – kirjalli-
suutta saimme mukaan haluttua vähemmän, mutta tämä johtui pitkälti siitä syystä, että 
sitä ei ole.  
 
Tietoperustan ollessa kunnossa seuraava vaihe oli itse tutkimuksen tekeminen. Tutkimus-
menetelmäksi valikoitui puolistrukturoidut haastattelut tutkimuksen piiriin kuuluville pan-
keille, sillä kvantitatiivinen tutkimus ei ollut sovellettavissa tutkimusaiheeseemme. 
Olemme nähneet haastattelut parhaana tutkimusmenetelmänä alusta alkaen, sillä muutos 
on tällä hetkellä jatkuvaa, eikä esimerkiksi pankkien verkkosivuja voida koko ajan pitää 
ajan tasalla siitä, missä vaiheessa milloinkin ollaan. Tutkimuskysymyksemme ratkaise-
miseksi tarvittiin myös paljon tarkempaa informaatiota, kuin mitä yleensä verkkosivuille kir-
joitetaan. Siitä huolimatta, että haastatteluiden osallistumisprosentti ja toteutustavat eivät 
olleet toivotut, uskomme silti tutkimusmenetelmämme olleen oikein valittu.  
 
Pankeille esitettyjä haastattelukysymyksiä muodostimme yhtäaikaisesti tietoperustan kir-
joittamisen kanssa ja tiedostimme niiden olevan hyvin kriittinen osa työtämme, sillä liian 
ympäripyöreillä kysymyksillä tutkimusta ei saataisi tehtyä ja liian tarkoissa kysymyksissä 
on se vaara, että niihin ei haluta vastata. Käytimmekin paljon aikaa kysymysten muotoi-
luun ja vaikeustason miettimiseen ja pyysimme myös apua Osuuspankin konsultilta, Ville 
Kiviojalta, haastattelukysymysten muokkauksessa. Yhteistyössä hänen kanssaan saimme 
lopullisen haastattelukysymyslistan ja olimme tyytyväisiä kysymyslistaamme. Uskoimme 
ennen haastattelupyyntöä, että saimme kysymykset hiottua sopiviksi. Nyt tutkimuksen ol-
lessa takana voimme todeta, että teimme kuitenkin kysymyksistä hieman liian tarkkoja, 
sillä osa pankeista näki kysymysten kuuluvan liikesalaisuuden piiriin eivätkä sen nojalla 
vastanneet kysymyksiimme. Yksi pelkäämistämme riskeistä siis realisoitui riskin eh-
käisyistä huolimatta. Joitakin kysymyksiä olisi luultavasti pitänyt muotoilla hieman peh-
meämmiksi tai jättää kysymättä, mutta tämä olisi taas saattanut johtaa siihen, että tutki-
musta ei olisi saatu suoritettua saatujen vastausten perusteella. Kokonaisuudessaan ar-
vioimme haastattelukysymysten onnistuneen hyvin, mutta parantamisen varaa löytyi. 
 
Tulosten analysointi oli myös jokseenkin haasteellista, sillä pankit vastasivat hyvin vaihte-
levasti esitettyihin kysymyksiin. Analysointi ja johtopäätösten vetäminen olisi luonnollisesti 
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ollut helpompaa, mikäli vastausten taso olisi ollut tasaisempi ja myöskin jos niitä olisi ollut 
enemmän. Ennen tulosten analysointia pohdimme myös, että analysointi ja kirjoittaminen 
vaativat tarkkuutta, mikäli haastatteluvastaukset olisivat sisältäneet liikesalaisuuden piiriin 
kuuluvia asioita. Näin ei kuitenkaan ollut ja pystyimme kirjoittamaan kaikesta, johon 
saimme vastaukset. Analysointia hankaloitti myös muiden aiheeseen liittyvien tutkimusten 
puute. Emme kyenneet vertailemaan tuloksiamme muihin tutkimuksiin tai myöskään käyt-
tämään viitekehystä tulosten analysointiin. Näkemyksemme tutkimustuloksesta on siis hy-
vin subjektiivinen. Kokonaisuudessaan haastatteluista saamamme tulokset jäivät vähem-
mälle mitä toivoimme, mutta uskomme, että tästä huolimatta onnistuimme tulosten analy-
soinnissa suhteellisen hyvin.  
 
Opinnäytetyöprosessimme on kokonaisuudessaan kestänyt neljä kuukautta, tammikuusta 
huhtikuun loppuun, joista yksi kuukausi oli taukoa yhden tekijän muiden kouluprojektien 
takia. Toisin sanoen koko projekti saatiin vietyä läpi suunnitellussa aikataulussa, vaikka 
molemmat tekijät olivat osa-aikaisesti töissä prosessin ohella. Motivaattorina työn val-
miiksi saamiseen kesään mennessä oli parempi arvosana opinnäytetyöstä sekä toisen te-
kijän aloittamat maisteriopinnot ensi syksynä. Prosessin aikana tekijät ovat oppineet pal-
jon isoista projekteista ja niiden hallinnasta, aikatauluttamisesta ja ammattitaitomme on 
kehittynyt tätä kautta. Toisen maksupalveludirektiivin tunteminen nostaa varmasti myös 
tekijöiden työmarkkina-arvoa, sillä direktiivi tulee muuttamaan finanssialan pelikenttää 
huomattavasti seuraavan puolentoista vuoden aikana. Koko opinnäytetyöprosessista jäi 
tekijöille erittäin positiivinen ja opettavainen kuva.  
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Liitteet 
Liite 1. Haastattelukysymykset pankeille 
Haastattelukysymykset: 
 
Maksupalveludirektiivi PSD2 
 
1. Direktiivi julkaistiin 25.11.2015, milloin olette aloittaneet valmistelut direktiivin im-
plementointia varten? 
 
2. Kuinka monta henkilöä teillä on PSD2-työryhmässä? 
 
3. Mitä eri osa-alueita teidän on otettava huomioon liittyen PSD2-direktiivin imple-
mentointiin? 
 
4. Mitkä seikat ovat olleet hankalia uuden direktiivin ja sen standardien sekä ohjeiden 
implementoinnissa liiketoimintaanne? 
 
5. Onko joitain asioita vielä tekemättä/pahasti vaiheessa liittyen direktiiviin ja standar-
diin? 
 
6. Uusi direktiivi tuo mahdollisuuksia muuttaa liiketoimintaa, aiotteko hyödyntää tätä 
liiketoiminnassanne? 
 
7. Aiotteko itse hyödyntää kolmantena osapuolena toimimista palveluntarjonnassa? 
 
Vahva tunnistaminen (SCA) 
 
1. Miten olette varautuneet PSD2-direktiivin mukaisen vahvan tunnistamisen vaati-
muksiin? 
 
2. Ovatko nykyiset tunnistusmenetelmät jo standardin mukaiset? 
 
3. Vahva tunnistaminen voidaan toteuttaa kolmella eri tavalla, mitä näistä aiotte käyt-
tää? 
 
a. Embedded approach (Asiakas laittaa koodinsa TPP:n järjestelmään) 
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b. Redirect approach (Asiakas ohjataan pankin verkkosivuille tunnistautu-
maan) 
c. Decoupled approach (Asiakas käyttää sovellusta tunnistamiseen esim. 
avainlukusovellus) 
 
4. Kuinka paljon työtä vahvan tunnistamisen muutokset ovat vaatineet verrattuna 
muihin direktiivin tuomiin muutoksiin? 
 
5. Julkisuudessa on arvioitu pankkien nykyisten avainlukulistojen jäävän historiaan 
PSD2-lakien myötä. Oletteko aikeissa korvata nykyisen tunnuslukulistan tulevai-
suudessa? 
 
6. Onko teillä kehityksessä uusia/vaihtoehtoisia vahvan tunnistamisen menetelmiä?  
 
7. Mikä valmiustila rajapinnassa on kolmannen palveluntarjoajan tunnistamiseen 
EPV:n valmisteleman eIDAS-asetuksen (910/2014/EU) mukaisesti? 
 
8. Maksutapahtumien riskianalyysin (Transaction Risk Analysis) kautta on mahdol-
lista saada vapautus vahvasta tunnistamisesta 500€ asti petosprosenttien ollessa 
tarpeeksi pieniä. Pyrittekö saamaan vapautuksen tätä kautta?  
 
Ohjelmistorajapinta (API) 
 
1. Oletteko luoneet kokonaan uuden ohjelmistorajapinnan vastaamaan kolmansien 
palveluntarjoajien tietovaatimuksia vai oletteko muuttaneet jo olemassa olevaa ra-
japintaa? 
 
2. Mikä on teidän valmiustila rajapinnan käyttöönotossa? 
 
3. Finanssivalvonta suosittelee, että pankit avaavat rajapintansa mahdollisimman no-
peasti. Aiotteko avata rajapintanne ennen deadlinea, joka on 2019 loppupuolella? 
 
4. Missä ajanjaksossa olette aloittaneet standardin vahvasta tunnistamisesta ja tur-
vallisesta kommunikoinnista vaatiman ensimmäisen testivaiheen rajapinnassanne, 
joka kestää kolme kuukautta? 
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5. Missä vaiheessa olette aloittaneet seuraavan kolmen kuukauden testivaiheen, 
jossa testiympäristössä käytetään oikeita markkinaolosuhteita testidatalla ja tes-
taajina toimivat oikeat käyttäjät? 
 
6. Kuinka valmis rajapintanne on vaiheeseen, jossa käytössä on oikeat asiakastiedot 
sekä palvelut? 
 
7. Standardi vaatii, että rajapintaan luodaan Key Performance Indicator Targetteja 
sekä Service Level Targetteja, oletteko jo määrittäneet targetit? 
 
8. Aiotteko luoda varasuunnitelman (Fall-back mechanism) rajapinnalle? 
 
9. Onko rajapinnassanne kehittämisen varaa? Jos on, mitä? 
 
Avoimet kysymykset 
 
1. Teettekö yhteistyötä Fintech-yritysten kanssa liittyen PSD2-direktiiviin? 
 
2. Oletteko ostaneet palveluita Fintech-yrityksiltä rajapintaanne? 
 
3. Kuinka paljon arvoitte PSD2 lainsäädännön vaatimusten täyttämisen kokonaiskus-
tannusten olevan pankillenne? 
 
4. Mitkä ovat arvionne mukaan PSD2 lainsäädännön suurimmat vaikutukset liiketoi-
mintaanne? 
 
5. Hypoteettinen tilanne: Finanssivalvonta päättää, että rajapinnat on avattava kol-
mansille osapuolille kuukauden kuluttua. Kykenisittekö tähän täysin direktiivin ja 
standardin vaatimusten mukaisesti? 
 
